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二.  攻击分布 

2.1  受攻击行业分布 

根据全年监测数据来看，政府、能源、金融、电信、贸易是遭受攻击次数最多行业，攻击

数量占比分别是 25%、21%、19%、13%、12%。 

 

图 2.1  受攻击对象的行业分布情况 

2.2  受攻击时间轴分布 
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 受攻击时䰀 注：、蓝色时䰀首⅐堪现时䰀 、红色时䰀堪现时䰀 2 0 1 5年月，或├拦ᙚࡡጱፚ攻击样本，在对攻击武器进行追溯分析后，或├发现同类攻击最早堪现时䰀┕追溯到意┓码投递。 2 0 1 4年月ᔱΏ，或├频繁监测到投递窃密型木马Ze u sVM木马貳呪。2 0 1 4年1 1月ᔱΏ，或├频繁监测塡ᢉ⭕各种新型⌯洞进行貱뚰芰，如CVE⌯洞。 2 0 1 5年2 0 1 6年1 1月，或├ⵘ拦截ࡡ貱뚰堫样本堶析⨁现攻击者断⨈换各追木马。 





 

 

3.2.1  附件文件名伪装 

以下图其中一个附件为例，名为“packing listrcs..jpg”的附件文件，出现了使用“Unicode

控制符反转”伪装技术的情况，即“.scr”文件被伪装成“.jpg”，这类文件对被攻击者迷惑性

很大。 

 

图 3.2  反转字符串 

3.2.2  正常文件与恶意文件混用 

通过对鱼叉攻击邮件的分析，我们发现攻击者会模仿失陷邮箱的邮件内容，有时所发送的

邮件附件中同时包含了正常无害的附件和有恶意威胁的附件，这类混用行为的目的是为了提高

命中率。 





 

 

 

 

图 3.4  诱导点击启用宏 

 

图 3.5  启用内容提示 

  





 含有可执行文Ԁ ᡃ ᔜ䌪过ན矿攻击实例分析发现，䏨多可执行文Ԁ标被替换为文档图标᠀片图标，2016⬀多技术来提升攻击的成功率。数字签名盗⬀ 





 

攻击样本漏洞ࡒ딀

 根据攻击样本的漏洞ࡒ딀然攻击者使⬀老旧漏洞，ɶ其免杀能力很2016 年ᴀ本业例，ࡒ딀CVE家杀∅软㔦能够报䎖，而ࡒ딀CVE2010 -3333 漏洞报䎖ᛲ䟥 
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图 4.8  病毒免杀技术运用实例 

 

（2） 多种漏洞武器同时使用 

 基于 CVE-2015-1641 的多漏洞组合攻击样本 



 

䊚过分㷀发现，在基于CVE2 0 1 2-多漏洞组合攻击示意图
 䈉类样本触发的流程如下： a .

对象

1加载后，otkloadr.dllb .

对象

2对象3加载后，CVE2 0 1 5-d .随后第一阶段shellcodee .第二阶段shellcodePE解密行。



 

 

 

图 4.10  基于 CVE-2015-1641 漏洞的组合攻击样本动态执行流程 

 基于 CVE-2012-0158 的多漏洞组合攻击样本 

通过分析发现，基于 CVE-2012-0158 漏洞利用的攻击样本中也包含了多种漏洞的特征，

譬如 CVE-2015-1641 以及 CVE-2012-1856 的特性。 



 基于CVE2 0 1 2-0 1 5 8漏洞ⲱ佀ꎁ뚰花헀趁挑襳㜓ΰ ℀:a .

对1加载后，otkloadr.dll
otkloadr.WRAssembly.1是CVE-2015-1641漏洞样本中为了鍐过ASLR而加载ⲱ对。而这ফ样本则没有CVE2 0 1 5-b .对2在后续漏洞触发过程中并未执行。 c.

对3触发后，CVE2 0 1 2
-

触发。
 d .Ŝ一阶段shellcode并执行。 e . Ŝ二阶段shellcodePE解密并执๼。



 

 

 

图 4.12  基于 CVE-2012-0158 漏洞的组合攻击图示 

4.3.2  文档类型攻击样本中的内嵌宏恶意代码分析 

经过样本分析发现，攻击者除了使用漏洞进行攻击以外，还使用了内嵌宏恶意代码的传统

攻击方式。 

利用宏恶意代码攻击的样本，在功能上又分为两类：联网下载 PE 并执行、从自身文件内

解密出 PE 并（注入）执行。 

我们对宏恶意代码出现的时间以及功能的演变情况进行了分析，发现宏恶意代码可以分为

三代，各代之间存在关联性，尤其在免杀能力上呈现逐步增强的态势。 



ਃ㋠时间 与其他版本关联앰 P EP E.3
）

 

第一代宏



 

 

 

图 4.13  调用 XMLHTTP 组件图示 

 

V1.1 攻击样本逐渐变换为使用 URLDownLoadToFile 函数进行下载。 

 

图 4.14  使用 URLDownLoadToFile 函数进行下载图示 

V1.2 攻击样本，出现了通过 powershell 下载的新变种样本。

 

图 4.15  通过 powershell 下载的新变种样本图示 

V1.3 攻击样本，为了达到免杀的目的，将部分易被杀软查杀的敏感字符串放在控件中，并

通过读取控件的相关属性来获得这些字符串。 



 敏 感 字 符 ț 渍 墝 灓 中 图 示 1 b � Â � � � Å与 下 载P E的宏 攻 击 样 本 出 现 在 同 一 时 期 ， 一 种 与V1.3P E宏 代 码 ， 将 各 뗠 筑 Ẑ 惑 ᢀ 햄 찃 뿹 휅 ぅ 큃 Text内 嵌P E文 Դ 撡 琾 � 퀑  쀻 － 堄 ぅ ꧗ ԰ 䗐 ⲁ ᯰ 解 密 时 会 读 取 艙 휀 企 䩠 ꁠ 出 ੠ 䗒 쭀 字 符 Ȁsize通 ᝀ 控 Գ ٿ 큠 틢  宏 代 码 将 字 符 Ȋ ؈ ⨊ 㸀解密，最 后再进行一℠解 码，最 终 解P E文 ԰。



 

 

 



 隐 藏 在t o g g l e  b u t t o n隐 藏 在t a b控 ֆ 中 隐 藏 在s p i n  b u t t o nb . 解 密后 ，会 调 用 一 些 特 殊以 传 递 函 数 혍 瀬 됍 โ ㌈ ⴛ ꀜ 䀀sd e会 被 当 作 这 类 函 ᮢ 쭀 回 调 函 数执 行。调 函 ᮡ 襳  
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 钓 鱼 欺 诈PDF文 ԰ 诱 骗 登 䱳 



 冒⬀ 䎙类攻击C&C薇织 䍊过监测数据显示，该织然活䏷。另གྷ鋈成们䎘发现，海德薇织投html类型的附件，html䎙是较新的攻击手法。 
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Agent Tesla C# 键盘记录，获取系统信息，截屏，摄像头监控。

监控剪贴板，获取系统信息。同时具有反沙箱，

反检测，绕过 UAC 等高级功能 

aa75*************

*************** 

下载器 H1N1Downlo

ader 

C 木马下载器 0352*************

*************** 

Hancitor 

Downloader 

C 木马下载器 504a*************

*************** 

 

5.1.1  远程控制类和窃取信息类木马 

 

图 5.2  远控窃密木马分布情况 

经过 VenusEye 金睛团队分析发现，攻击者频繁更换最新的远控、窃密木马，所使用的窃

密木马也从早期单纯的 C++语言编写的木马变为使用 Java 等多语言编写的木马。 

 
pony Zeus VM Neutrino Citadel NetWire NanoCore Java Rat 

发现时间 2015.9. 2015.8. 2016.6. 2016.4. 2016.3. 2015.12. 2016.4. 

窃密 √ √ √ √ √ √ √ 

pony 
47% 

ZeusVM 
18% 

Neutrino 
13% 

Citadel 
10% 

NetWire 
5% 

NanoCore 
4% 

Java Rat 
2% 

其他  
1% 

远控/窃密类样本统计 

pony ZeusVM Neutrino Citadel NetWire NanoCore Java Rat 其他 



 

 

远程控制 × √ √ √ √ √ √ 

DDOS × × √ √ × √ × 

反虚拟机 × √ √ √ × × √ 

数据回传 http 加密 http 加密 http 明文 http 加密 tcp 加密 tcp 加密 tcp 明文 

 

5.1.2  键盘记录类木马 

我们对键盘记录木马的攻击样本进行分析后发现，攻击样本主要包括四种类型的键盘记录

器：hawkeye keylogger、ispy keylogger、predator-pain keylogger 以及 Agent Tesla。 

 

图 5.3  键盘记录木马分布情况 

各种键盘记录器的主要功能对比如下表： 

 
HawkEye  

Keylogger 

iSpy  

keylogger 

predator-pain 

keylogger 

Agent  

Tesla 

发现时间 2015.5 2016.2. 2016.4. 2016.11. 

键盘监控 √ √ √ √ 

剪贴板监控 √ √ √ √ 

46% 

43% 

9% 
2% 

键盘记录类样本统计 

hawkeye keylogger ispy keylogger predator pain logger Agent Tesla



 

 

摄像头监控 × √ × √ 

截屏 √ √ √ √ 

获取用户信息 √ √ √ √ 

可移动设备传播 √ × √ × 

获取浏览器账户密码 √ √ √ √ 

获取邮件账户密码 √ × √ √ 

窃取虚拟货币 √ × √ × 

窃取 MineCraft 账号信息 √ √ √ × 

下载文件 × √ × √ 

反沙箱 × √ × √ 

绕过 UAC × × × √ 

数据回传方式 FTP,EMAIL,PHP FTP,EMAIL,PHP FTP,EMAIL,PHP FTP,EMAIL,PHP 

5.2  木马的隐蔽信道（C&C）分析 

我们对各类木马的攻击样本进行分析后发现，木马回传主要有网站回传和邮件回传两种方

式。 

5.2.1  隐蔽信道（C&C）网站分析 

我们将木马回连的地域做了分类统计，发现位于美国等发达国家的 C&C 域名明显多于其

他地区。 







 

 

六.  攻击样本关联分析 

通过监测数据发现，攻击样本中存在关联关系。我们从攻击载荷、木马关联、回连信息等

维度对这些攻击样本展开分析。 

6.1  攻击载荷关联分析 

6.1.1  鱼叉邮件关联分析 

在攻击样本中，攻击使用的攻击方式均为鱼叉邮件攻击，且发送的邮件主题或者附件名包

含与财务相关的特殊关键字，旨在提高打开的命中率。 

 

图 6.1  与经济业务相关邮件 

结合攻击样本涉及到被控制终端的分布情况，我们发现，攻击者在载荷投递上采用的是行

业化撒网式的投递方式。 









  图2012-执行流程图 2012-0158的2015-执行流程图 



 

 

CVE-2015-2545 漏洞样本的 shellcode 有不同点，不是直接下载 PE 文件执行，而是将下

载执行的代码注入到 explorer.exe 中执行。但 explorer.exe 中的下载代码和 CVE-2012-0158

的下载代码完全相同。 

 

图 6.10  CVE-2012-0158、CVE-2015-2545 shellcode 对比图 

 

Sophos 曾发表过一篇关于 Office Exploit 生成器的文章。我们根据其描述的不同种类的

exploit 生成器的特点对截获到的样本进行了归类，最终形成了下表。从中我们可以清晰的看到

各个漏洞 shellcode 之间的关系。 

漏洞编号 
主要功能 下载/释放的文件名 生成器 

CVE-2010-3333 下载可执行文件 %temp%\).exe DL-2 

CVE-2012-0158 下载可执行文件/从自身文件

内释放可执行文件 

%temp%\putty.exe 

%temp%\dead.exe 

%temp%\pong.exe 

%temp%\word.scr 

%temp%\).exe 

%temp%\..\svchost.exe 

DL-2,MWI,AK

-1 

CVE-2015-1641 解密自身并在临时目录下释

放可执行文件 

%temp%\..\svchost.exe 

%temp%\vmsk.exe 

%temp%\winsvchost.exe 

AK-1,AK-2 
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C# Loader ZeusVM 37bb**************************** 

pony 012c**************************** 

Citadel bd07**************************** 

NanoCore 2c11**************************** 

predator pain logger 2a87**************************** 

hawkeye keylogger 4829**************************** 

ispy keylogger e9d7**************************** 

Ozone 976f**************************** 

Script Loader pony cc9c**************************** 

Shellcode 

Loader 

ZeusVM 8f02**************************** 

pony e740**************************** 

Citadel 84f0*************************** 

Netwire 7177**************************** 

Combine 

Loader 

pony 1032**************************** 

ZeusVM + AutoIt Backdoor bf19**************************** 

 

 

6.2.2  木马功能关联分析 

我们分析发现，攻击者们所使用的木马大多数功能相同，特别是其使用的键盘记录器，几

乎都存在“嫡系”关系，代码结构上也基本相同。 



 

 

 

图 6.13  ispy keyloger 主要功能示意图 

 

图 6.14  Predator Pain keylogger 主要功能示意图 
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域名一致性相当高。这种类型的域名使用方式可能是为了方便对同一类型样本控制端的管理而

有意为之，也体现了这些样本之间较强的关联性。如下表： 

C&C 特征 
控制端服务器 家族 代表 MD5 

向 c&c 服务器的 php 文件

回传敏感信息 

Hxxp://***.*****.***/g

ate.php 

ZeusVM c061**************************** 

pony 6876**************************** 

Hxxp://***.*****.***/t

asks.php 

Neutrino bee0**************************** 

Hxxp://***.*****.***/fi

le.php 

Citadel 6e57**************************** 

通过 Email，FTP，PHP 三

种方式回传窃取到的敏感

信息  

d***********1@amaki

ri.eu 

AgentTesla aa75**************************** 

hawkeye 

keylogger 

bd41**************************** 

ispy keylogger d6f4**************************** 

O******4@mail.com hawkeye 

keylogger 

be74**************************** 

M*****9@yandex.com 

6.3.2  C&C 与不同家族木马的关联 

在样本分析过程中，我们将得到的 C&C 域名与样本家族进行对应和关联，最终发现某些

域名在不同时间出现过不同样本家族，某些邮箱同时接收过多种 keylogger 的回传信息。这也

从一方面显示出了不同家族样本的关联性。 

C&C 地址 
样本类型 MD5 

c***************

k.com 

ZeusVM 8745**************************** 

Pony f0d7**************************** 

NanoCore ed96**************************** 

Predator Pain Keylogger dca6**************************** 

a.****.cat Kovter cd3e**************************** 

iSpy keylogger c5c4**************************** 

mailto:d***********1@amakiri.eu
mailto:d***********1@amakiri.eu


http://www.rtnlogistics.com/
http://www.rtnlogistics.com/
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18. 2016 年 6 月 6 日，某省委信息中心的 APT 检测产品，截获 1 个带有漏洞利用的恶意攻击

的行为。 

19. 2016 年 6 月 2 日，某电网信息中心的 APT 检测产品，截获 1 个带有漏洞利用的恶意攻击

的行为。 

20. 2016 年 5 月 29 日，某电力公司应对 APT 攻击的专项报告。 

 

 

  



 

 

十.  附录 

附录 1：加载器详细技术分析 

10.1.1  VB Loader 

在所有的 Loader 中以 VB 编写的 Loader 最常见。其包含基本的反虚拟机功能，并最终将恶

意代码注入到傀儡进程中。 

(1)调用 EnumWindows 或者 EnumChildWindows 来统计窗口个数。若发现窗口个数少于 10

个，即进入死循环中，不会执行恶意代码。 

 

(2)检测 PEB!NtGlobalFlags 和 PEB!IsDebugged，并利用 CPUID 指令检测虚拟机。 

 





 

C # 检测Fiddler,WireShark,VMWare,VirtualBox 检测AubiSandbox,CWSandbox,NormanSandbox,Sandboxie等沙箱 



 ✀taskmgr,cmd,regedit,msconfig,rstrui↛ 程 – ὡ  弰 勣 ာ 腊 懦 醙  킣 싋 ᐀ 同 ⲱ 䚰 儡 ↛ 程 。 现 由VBS脚 本 或Autoi并 Ȁshellcode执 行 注 入 功 能 ⲱ 趋 势 。 1 . 

被 加 入 大 量 被 注 释 ⲱ 垃 圾 数 据 ， 主 要 为 了 躲 避 杀 䔀 查 杀 ， 以 隐 藏 实 际 Ԁ 码 。 



 真 正 起 作 ⭒ 貴 㕊 本 包 含 被 加 密 数 据 和 解 密 函 数 。  解 密 后 为 з 段 新 貴 㕊 本 ： 



 

 

(4) 解密 DCOM_DATA 中的数据并保存到 temp 目录中的 inject.vbs.BIN 中。然后通过 regsvr32 去注

册该组件。经过分析发现 inject.vbs.BIN 是一个 DynamicWrapperX 组件，脚本文件可以通过注册

这个 DLL，去调用系统 API。 

 

(5) 解密 LOADER_DATA 中的数据，该段数据是一段 shellcode。 

(6) 通过 DynamicWrapperX 组件接口调用 VirtualAlloc 去分配两块内存，并将解密出的 shellcode 保

存到该段内存中。然后调用 CallWindowProcW，这个函数的第一个参数是一个回调函数，后四

个参数（PE_PTR,宿主程序,命令行参数,0）是传给回调函数的参数。Shellcode 被当作

CallWindowProcW 函数的回调函数得以执行。 

 

(7) shellcode 的主要作用是使用 RC4 算法对传进来的加密 PE 文件进行解密，并注入到相应的进

程中（传进来的参数为 svchost.exe） 

 



 

 

 

(8)创建宿主进程并挂起。 

 

(9)将解密过的 PE 文件写如宿主进程中并执行。 

 

2. Autoit Loader 

Autoit loader 包含一定的反虚拟机，反杀软功能，其注入傀儡进程的代码也是在 shellcode 中完

成的，且调用 shellcode 的方法和 VBS Loader 一样使用了 CallWindowProc 函数。 

(1)如果检测到 Avast 存在，则会 sleep 35000ms；检测到 VirtualBox，VMware，Sandboxie 会直

接退出。 

 



 

 

(2)在文件中通过关键字去定位文件保存的 PE。 

(3)前面是文件标识，后面是 Base64 加密的 PE 文件。 

 

(4)调用该函数传入的参数为前面 Base64 加密的 PE 文件，下面一段 shellcode 是 Base64 解密代

码，通过调用 CallWindowProc 函数执行解密代码去解密 PE 文件。 

 

(5)通过判断系统中文件存在情况，注入不同傀儡进程。 

 

(6)创建傀儡进程，然后将 PE 文件注入进去执行。 



 

 

 

 

10.1.4  Shellcode Loader 

2015 年 10 月我们发现了一类完全使用 Shellcode 编写的 Loader。这类 Loader 有两种表现形式。

一种是自解压包形式，自解压包中通常包含两个文件并以[文件名].XXX 和[文件名].XX_命名。（其

中一个文件的扩展名比另一个文件少了一个字母并以_代替），并静默执行[文件名].XXX 程序。 

本例为@.cm_和@.cmd，自解压包执行后会首先执行@.cmd 

 

(1) @.cmd 运行后，会向栈上进行大量赋值。 

 

(2)之后对栈上的这些数据进行解密，并解密为一段 shellcode，称其为 shellcode_a。 

mailto:自解压包中通常包含两个文件并以[文件名].XXX和[文件名].XX_命名。（其中一个文件的扩展名比另一个文件少了一个字母并以_代替）@.cmd
mailto:自解压包中通常包含两个文件并以[文件名].XXX和[文件名].XX_命名。（其中一个文件的扩展名比另一个文件少了一个字母并以_代替）@.cmd
mailto:并静默执行@.cmd
mailto:本例为@.cm_


 

 

 

(3)shellcode_a 的主要功能是查找读取@.cm_里的加密数据，然后解密为新的 shellcode，称其为

shellcode_b。 

 

(4) shellcode_b 把所有功能都封装在一个功能函数里面（上图 0xAB0018 处），通过传入不同的

参数实现不同的功能。相信攻击者的生成器可以根据选项自由配置执行流程。 

参数 主要功能 

0 退出当前进程 

1 解密@.cm_文件中的内嵌 PE 文件 

5 检测某文件是否存在。 

6 通过遍历查找 vmtoolsd.exe、VBoxService.exe 进程来检测是否在虚拟机中运行。 

7 启动自身作为傀儡进程，并注入恶意代码执行。 

8 启动自身作为傀儡进程，并注入恶意代码执行。 

9 启动 iexplore.exe 作为傀儡进程，并注入恶意代码执行。 

A 启动自身作为傀儡进程，并注入恶意代码执行。 

mailto:解密@.cm_


 

 

14 启动自身作为傀儡进程（可带上一个参数），并注入恶意代码执行。 

shellcode_b 通过传入不同的参数将这些函数进行组合，最终将解密出的 PE 注入到傀儡进程中

运行。 

另一种为“单文件形式”，其加密的 shellcode 和加密的 PE 文件都在一个文件内。且最终执行

的 shellcode_a 和 shellcode_b 与分体形式的 Shellcode Loader 完全相同。 

 

 

10.1.5  Combine Loader 

Combine Loader 一般由不同语言的 Loader 组成，既继承了前面单一语言 Loader 的全部特性又

继承了 shellcode loader 可自由配置功能的特性。目前发现的 Combine Loader 主要有两种：VBS Loader

和 Shellcode Loader 组合成的 Loader，Delphi Loader 和 shellcode Loader 组成的 Loader。 

1. vbs+Shellcode 



 

 

2016 年年初，我们发现了使用 VBS Loader 和 Shellcode Loader 组合成的 Loader。这类 Loader

的最外层是 VBS 编写的 Loader，VBSLoader 负责将内层的自解压包形式的 shellcode loader 解密出

来并启动，之后 shellcode loader 负责将真正的 PE 解密出来并注入到傀儡进程中执行。 

 

 

2. Delphi + Shellcode 

2016 年 6 月以来，我们发现了一种更复杂的 Combine Loader。这种 Loader 不再是简单的将两

种不同语言的 Loader“糅合”在一起。而是更加体现出了一种“组合攻击”的迹象，即：同一个 Loader

可释放两种及以上木马；经历了至少两个以上的阶段，才释放了最终的木马。 

这类 Loader 同样也是自解压包。自解压包中包含两个文件，一个为解压后需要执行的 exe 文件

（本例为 l538m.exe），另一个是名为 x 的二进制文件。 

 

mailto:自解压包中通常包含两个文件并以[文件名].XXX和[文件名].XX_命名。（其中一个文件的扩展名比另一个文件少了一个字母并以_代替）@.cmd
mailto:自解压包中通常包含两个文件并以[文件名].XXX和[文件名].XX_命名。（其中一个文件的扩展名比另一个文件少了一个字母并以_代替）@.cmd


 

 

 

1. 自解压包运行后，首先执行 l538m.exe。该文件是第一个 Loader，使用 delphi 编写，称为 loader_a。

loader_a 主要功能是解密名为 x 的二进制文件。x解密之后包含多种模块，并以字符串“intherway”

间隔。 

2. 之后将控制权交给“x”最开头的 shellcode 代码，这段代码会向栈上写一个PE文件，称为 loader_b，

也是最终负责将木马启动起来的 Loader。 



 

 

 

3. 然后将栈上的 PE 文件（loader_b）注入到新启动的傀儡进程 l538m.exe 中。 

4. loader_b 同样也是 delphi 编写。获得执行权后，会再次读取 x 中的数据，并使用 x 中的 key 解密

配置信息以及木马部分。 

 

5．之后 loader_b 会根据如下配置信息执行反沙箱、反虚拟机，反杀软等检测。 

主功能配置 功能介绍 子功能配置 实现方式 

ENABLEBOTKILL 黑吃黑，

干掉其他僵尸

程序 

KILLZEUS 遍历进程，如果发现包含如下特

征串的进程则结束“@echo off、

compatible; MSIE 7.0; Windows NT 5.1; 

SV1)”或“ 

@echo off、

application/x-www-form-urlencoded”

或 

“@echo off、



 

 

DestroyEnvironmentBlock” 

KILLDARKCOMET 遍历进程，如果发现包含如下特

征串的进程则结束“DISPCAMS” 

KILLCYBERGATE 遍历进程，如果发现包含如下特

征串的进程则结束“Bssearchparar”或

“finalizarconexao” 

KILLXTREMERAT 遍历进程，如果发现包含如下特

征串的进程则结束“NanoCore”或

“ClientPlugin” 

KILLNANOCORE 遍历进程，如果发现包含如下特

征串的进程则结束“UnitKeylogger”或

“UnitInstallServer” 

KILLVMWARE 检测

VMware 

 检测并结束 vmware.exe 

ENABLEAVKILLE

R 

检测并结

束各种杀软进

程 

 从

https://www.dropbox.com/s/vbnt8gud

1d14zx8/avkplugin.bin?dl=1 处下载并

保存为 ProcessHacker.exe，用来结束如

下 AV 进程： 

Antivirus|aswRvrt|aswRdr|avastsv

c.exe|AvastUI.exe|KLIM6|AVP|KLIF|klk

bdflt|klmounflt|avp.exe|avpui.exe|MB

AMProtector|MBAMScheduler|MBAMS

ervice|MBAMSwissArmy|mbamgui.exe

|mbam.exe|GDTdiInterceptor|GDBeha

ve|GDMnIcpt|GDScan.exe|AVKWCtl.ex

e|AVKTray.exe|GDSC.exe|McMPFSvc|

https://www.dropbox.com/s/vbnt8gud1d14zx8/avkplugin.bin?dl=1
https://www.dropbox.com/s/vbnt8gud1d14zx8/avkplugin.bin?dl=1




 

 

 

ANTIWIRE 

 

反

Wireshark 

 检测并结束 Wireshark.exe 

ANTINOD 

 

反 ESET  检测并结束 egui.exe 

ANTIBIT 

 

反

Bitdefender 

 检测并结束 bdagent.exe 

ANTIAVIRA 

 

反小红伞  检测并结束 avguard.exe 

ANTIOLLY 

 

反调试器  检测并结束 ollydbg.exe 

KILLREGEDIT 

 

反注册表

编辑器 

 检测并结束 regedit.exe 

KILLMSCONFIG 

 

反系统配

置实用程序 

 检测并结束 msconfig.exe 

6．最后 loader_b 会将两个木马分别执行起来。 

附录 2：主要木马技术分析 

这里我们挑选一些拦截量比较多的木马进行详细技术分析。 

10.1.6  Pony 家族 

Pony 是非常流行的窃密木马，能窃取包括主流浏览器，FTP 软件、Email 客户端，以及比特币

等多种账号密码。总共可窃取 133 种各类客户端的账号密码。该木马的执行流程如下： 

1.样本首先会尝试提升自身权限 



 

2.解密୓姢쭁ὢ所窀，用来登陆系统本地财  

3.窃取多种䔀密码

 针对各个客密功能䋐햀封装在了各自函数里，并瘍存在一个函数列表中。如下图: 该函数列表共瘍存了134个窃密函数。下面是其窃取的䔀Ն：





 找 到Login Data0 x 1 0字节，比较是否为“定 位 到logins表 格 的 ᧶ 码 数 据 。 

㕡 囔 ☲ 떀
selectloginstable函 数 ， 定 位 到

logins



 

 

 

最后调用 CryptUnprotectData 函数，解密出密码。 

 

5.C&C 回连数据分析 

样本会循环依次调用上述 134 个窃密函数，并把窃取的信息保存到一个内存流对象里。下面我

们来具体看看 C&C 通信相关协议。 

生成一个流对象 

 

 随后按照如下格式依次将数据写入生成的流中。 

数据 大小（字节） 

PWDFILE\x30 8 

1.0 8 

\x02\x00\x4D\x4F\x44\x55\x01\x01 8 

数据总大小 8 

\x01\x00\xEF\xBE 4 

获取的系统版本数据大小 4 





 

 

 

(4)检测当前进程路径是否包含\SAMPLE、\VIRUS、SANDBOX 

 

(5)检测磁盘是否小于 10G，首先打开\\.\PhysicalDrive0，随后调用 DeviceIoControl 向其发送控

制码 IOCTL_DISK_GET_LENGTH_INFO，小于 10G 也退出进程。 

 

(6)通过检测 wine_get_unix_file_name 接口，判断是否运行在 Wine 下： 

 



 

 

(7)检测注册表是否存在 VMWareTools 

 

(8)通过注册表 HARDWARE



 

 

 

2.Neutrino 的主要功能是窃密和 DDoS 攻击。其主要功能都是在一个线程中实现。 

其

支持的 DDOS 攻击有：http ddos、slowloris ddos、download flood、tcp ddos、udp ddos、https ddos。

另外还支持 loader（加载动态库或启动其他程序）、find file（查找文件）、cmd shell（启动 cmd）、

botkiller（删除其他僵尸网络文件）、keylogger（键盘记录）、update（自我更新）等功能。 

(1)Loader：下载指定地址的文件到本地，如果下载的是 dll，则调用 regsvr32 加载。 



 

 

 

(2)find file：在本地磁盘查找指定文件，找到后上传该文件到 C&C 服务器。 

 

(3)Cmd shell：在本机开启一个简单的 cmd 后门。 

 

(4)Botkiller：删除 APPDATA、TEMP、ALLUSERSPROFILE 文件夹下的指定文件。 



 

 

 

 

在删除前，会比较文件名称和自身进程名称，只有不同才删除。也即 botkiller 命令是删除其他

的僵尸网络样本，不会删除自身。 

(5)Keylogger：窃取并上传数据，主要是按键记录、剪贴板数据以及截屏。 

 





 挂 钩 主 流 浏 览 器(firefox.exe、 关 函 数 （ 如 ：PR_Write） 。 其 ᖠ ꁢ 쭀 䚳 ﬑ 엲 ᦐ 䲰 浏 览 器 的POST陆 邮 箱 账 号 时 ， 查 找 其 中 的@样 本 ↘ 会 通 过 查 该 ጘ 册 表 来 㦳 取 各 种 电 ᜰ 邮 件 账 号 ， 主 要 是 查 该 下 列 的 ጘ 册 表 来 㦳 取 ： 



 

 

Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles。 

 

(10)另外还挂钩了常见的 10 款 FTP 客户端软件，对于 FTP 客户端登陆时，当检测到 USER 和

PASS 命令则把账号和密码记录下来，并上传到 C&C 服务器。 

 

 

之后以 ftp://%s:%s@%s:%d 形式把窃取的 FTP 凭证上传到 C&C 服务器。 
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1 . 家 族

挂 钩 键 盘 钩 子 实 现 对 键 盘 输 � 的 监 控 
监 控 剪 切 板 I E

，

添 加 自 启 动 。 



 

 

 

(5) 将窃取到的数据发送出去。 

 

2. iSpy 家族 

(1) 对 sandboxie，wireshark，wpe 等的检测

 

(2) 检测 AV 是否存在，对杀毒软件进行映像劫持，同时设置一些注册表操作的权限。 



 

 

 

 

(3) 获取本机信息（用户名，系统版本，本地时间，系统语言，.Net 版本，用户权限，反病毒软件，

防火墙，内网 IP，外网 IP） 

 

(4) 截屏 



 

 

 

(5) 获取 FTP，主机、用户名、端口、密码 

 

(6) 挂钩键盘钩子实现对键盘监控 
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(3) 窃取 minecraft（我的世界），账号密码 

 

(4) 通过可移动设备传播 

 

(5) 上传键盘记录，附带截屏 

 

 

——完—— 


